
银行卡的动态口令(银行卡的动态口令怎么填)

新华社福州２月５日电（记者 颜之宏）国外网络安全机构近日截获一组名为Ｍｉｎ
ｄＬｏｓｔ的新型勒索病毒，和以往的勒索病毒最大不同在于，ＭｉｎｄＬｏｓｔ
不再要求“中招”用户使用比特币等数字货币支付赎金，而是要求受害者使用信用
卡或借记卡支付赎金，以此来套取银行卡信息，进而将此信息出售给不法分子牟取
更大利益。

国内多家互联网安全企业也于本月初截获了该型勒索病毒。据安全研究人员介绍，
该病毒目前只会对Ｃ盘下的Ｕｓｅｒｓ文件夹中的文件进行加密，并且所有加密文
件将会得到一个新的扩展名．ｅｎｃ（例如ｉｍａｇｅ．ｐｎｇ．ｅｎｃ）。一旦
加密结束，ＭｉｎｄＬｏｓｔ将自动下载带有勒索信息的图像，并将其设置为计算
机的新桌面墙纸，该图像包含支付赎金的说明。

幸运的是，安全研究人员发现该病毒此时尚未处在“主动分发”的活跃状态。腾讯
安全平台部ｂｌａｄｅ团队在对该病毒样本进行研究时发现，ＭｉｎｄＬｏｓｔ的
代码尚不完善，且存在大量错误，因此怀疑该病毒仍在开发阶段。但ｂｌａｄｅ团
队提醒，如果该病毒进入“主动分发”状态，有可能造成支付赎金的用户支付卡账
户信息泄露，存在财产损失的风险。

３６０反病毒专家王亮告诉记者，根据目前的监测情况来看，我国尚未发现遭受此
新型病毒勒索的实例，用户无需过度恐慌，只需正常安装相应杀毒软件即可。王亮
同时建议，不要在非银行官网的页面下输入银行卡的口令、有效期等敏感信息，更
不可在黑客提供的页面下输入上述信息，否则银行卡存在被盗刷的风险。

腾讯电脑管家安全技术专家马文瑞表示，此前发现过国产勒索病毒要求受害者通过
扫描二维码支付赎金的案例，但是通过银行卡支付赎金的勒索病毒尚属首例。马文
瑞认为，尽管国内尚未发现该病毒的传播迹象，但是互联网用户也应及时升级病毒
查杀软件，同时不要轻易点击来路不明的下载链接，不要随意放行被杀毒软件拦截
的程序。

据了解，包括３６０安全卫士、腾讯电脑管家、火绒安全等在内的主流杀毒软件已
经具备查杀ＭｉｎｄＬｏｓｔ的能力，用户如遭遇勒索，切勿盲目使用银行卡支付
赎金，应第一时间向相关网络安全企业寻求帮助。

我国第十七次计算机和移动终端病毒疫情调查启动

国家计算机病毒应急处理中心监测发现七款违法移动应用
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