
虚拟货币大金额取出

韩武斌律师，中南财经政法大学刑法学硕士，广强律师事务所制假售假、金融
衍生品、数字经济、传销等经济犯罪辩护律师。专注于办理具体有一定理据的
涉虚拟货币发行、虚拟矿机、OTC交易、合约交易等数字经济；大宗商品现货
、期货、金融期货、外盘期货、买卖外汇、外汇对敲等金融衍生品；食品、药
品、烟草制品等制假售假犯罪刑事案件。

#盗窃虚拟货币行为的法律定性#
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辩护过程：

经阅卷和与当事人沟通，认为该起案件的罪名适用没有异议，但作为网络犯罪
案件尤其是虚拟货币案件，发现该案件的控诉证据存在严重问题，主要集中在
入侵证据以及虚拟货币变现证据均无法证明起诉书指控的事实，基于此，我采
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取了证据不足的辩护策略。

针对相关证据能否证实A使用技术手段入侵过某虚拟货币交易平台，我发现证
据材料中缺乏大量证明A使用技术手段入侵平台的痕迹证据，同时发现证据材
料无法锁定该虚拟货币平台的入侵者就是我的当事人A。

其中，一般来说，证明具有入侵的事实必须有相关的入侵痕迹证据，根据根《
人民检察院办理网络犯罪案件规定》第十八条，认定犯罪嫌疑人的客观行为，
应当结合全案证据，围绕其利用的程序工具、技术手段的功能及其实现方式、
犯罪行为和结果之间的关联性，注重审查以下内容：（一）设备信息、软件程
序代码等作案工具；（二）系统日志、域名、IP地址、WiFi信息、地理位置信
息等是否能够反映犯罪嫌疑人的行为轨迹；（三）操作记录、网络浏览记录、
物流信息、交易结算记录、即时通信信息等是否能够反映犯罪嫌疑人的行为内
容；（四）其他能够反映犯罪嫌疑人客观行为的内容。

但在该案件中，既没有入侵网站系统的作案工具等物证，也没有任何能够证明
入侵系统的系统日志、域名、IP地址、WiFi信息、地理位置信息等入侵轨迹证
据，而只有被告人的供述。

同时，经过阅卷，我还发现，就在涉案虚拟货币平台丢失虚拟货币的当天以及
前后近一个月，该平台的服务器曾受到多次异常访问，有不同的IP地址进入该
平台提取虚拟货币，因此，该平台虚拟货币的丢失无法排除是他人而非是我的
当事人A所为。

更难以解释的是，我的当事人A入侵平台的时间与平台虚拟货币丢失的时间相
差近一个月，也就是说，当平台被入侵后，当时并没有提取平台内的虚拟货币
，而是等到一个月之后再去提取虚拟货币，而这一事实显然违背了生活常理。

基于此，我在审判阶段直接提出本案缺乏客观证据证明A入侵涉案系统的事实
，也无法排除他人入侵涉案虚拟货币平台窃取虚拟货币的合理怀疑。

针对于相关证据能否证实A将窃取的虚拟货币予以变现获利的事实，当时起诉
书指控我的当事人的获利分为两部分：

一是将获取的部分平台虚拟货币提取到第三方虚拟货币交易平台，之后在平台
内兑换为USDT；

二是将平台窃取的部分虚拟货币分多次转向B的虚拟货币钱包，B再将其在第三
方交易所兑换为USDT后，转入我的当事人的虚拟货币钱包；
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最后，我的当事人将收到的USDT,通过第三方虚拟货币交易平台兑换为门罗币
，后变现为人民币。

后来我发现证据材料存在三大问题：
一是窃取的虚拟货币流转的部分钱包地址并非我的当事人的钱包地址；二是窃
取的虚拟货币在与其他虚拟货币相互兑换时，钱包地址无法一一对应；三是没
有任何证明我的当事人在第三方虚拟货币平台变现为人民币的OTC交易记录。

根据我发现的证据问题，我向法院写了一份《关于涉案虚拟货币流转的情况说
明》，该份说明详细的论证了上述三大问题，并给出了结论：

1.侦查机关调取的涉案部分钱包地址不是我的当事人的钱包地址；有关窃取的
虚拟货币的交易记录，部分钱包地址之间无法一一对应，因此，无法证实我的
当事人将窃取的虚拟货币变现的事实；

2.侦查机关调取的关于窃取的虚拟货币在与第三方虚拟货币平台流转时的部分
钱包地址交易信息不一致；因此，无法证实我的当事人将窃取的虚拟货币在第
三方虚拟货币平台变现的事实；

3.现有证据材料缺乏将窃取的虚拟货币在第三方虚拟货币交易平台兑换为人民
币的交易记录，因此，无法证实我的当事人将窃取的虚拟货币变现为人民币获
利的事实。
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案件结果：

经过审判阶段的证据不足的辩护，后来与法院达成最终妥协方案，在开庭时，
采取认罪认罚，退赃的策略，最终争取到缓刑。

总结：

针对于虚拟货币的网络犯罪刑事案件，往往需要审慎审查证据，从证据层面分
析公诉机关指控的事实是否有相应的证据予以支撑，能否形成完整的证据链，
尤其是虚拟货币案件中，虚拟货币钱包地址的流转记录，能否一一对应，能否
锁定就是行为人所使用的钱包地址。当发现证据问题时，就应采取证据不足的
辩护策略来维护当事人的合法权益，当然，任何辩护策略的采用都应保持灵活
变通，证据辩护的最终目的都是为当事人换取实体刑期上的优惠。
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