
虚拟货币诈骗预防

截至去年6月 我国超9亿人使用网络支付

不用带钱包，更无需银行卡，想要买什么，只要动一动手机，瞬间就能完成支付，
还免去了找零的麻烦。近年来，网络支付已经成为人们最常用的支付手段之一。

中国互联网络信息中心近期发布报告，最新数据显示，截至2022年6月，我国网民
规模为10.51亿，互联网普及率达74.4%。其中，网络支付用户规模为9.04亿，较2
021年12月增长81万，占网民整体的86.0%。其中绝大多数用户采用的是依托手机
完成的移动支付，我国移动支付整体市场覆盖率排名全球第一。

移动支付如何更安全？

移动支付用户规模达9亿，哪些人最爱刷手机消费？最常用来买什么？移动支付方
便快捷，但安全隐患令人头疼。移动支付过程中，人们普遍存在哪些容易导致风险
发生的不良习惯？哪些人是移动支付的高风险人群？我们在享受便利的同时，如何
才能保护好自己的财产？接下来就一问到底。

哪些用户及消费场景最常使用移动支付？

先来看看，哪些人，在进行哪些消费的时候，最喜欢使用移动支付呢？

中国银联联合17家全国性商业银行开展了2022年移动支付安全大调查活动，从调
查结果来看，男性日平均使用移动支付的频率高于女性，年轻群体使用频率高于大
龄群体，35岁以下人群中80%的人每天都会使用移动支付。“商店、便利店及餐饮
店”“小摊贩、菜市场水果店”“水电煤、网络费”这三大围绕居民日常生活的基
础场景是移动支付发生最多的场合。

中国银联风险控制部总经理 单长胜：在日常消费场景，居民使用移动支付表现活跃
，外卖、手机充值、虚拟产品交易、医疗、直播购物等新场景发生交易人数比例有
明显上升。60岁以上的群体进行网络购物的人群数量比例有所增加，其生活便利性
进一步提升。

除了日常消费，在本次调查中还有一个新的支付场景，就是点外卖。其中，35岁以
下是使用移动支付点外卖的高频人群， 55岁以上移动支付点外卖的比例不足35%
，这部分人群更有时间，也更重视养生，愿意动手自己做饭。

哪些不良使用习惯易致移动支付风险发生？

移动支付的普及给我们的生活带来了极大便利，但也存在着事关个人信息和财产安
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全的风险隐患。日常使用中，人们普遍存在哪些不良习惯，容易导致风险发生呢？

调查数据显示，日常使用手机支付时，平均每个用户存在1.2个不安全的行为习惯。
发生率最高的三项不安全行为分别为“网站/APP内登录习惯设置记住密码或自动登
录”“在连接公共wifi的状态下支付”以及“所有支付密码都相同”。

值得欣慰的是，和2021年相比人均不安全行为数量下降了约0.8个。“所有支付密
码都相同”“有优惠促销的二维码都会尝试扫”“换新手机时不解除银行卡不删除
存留的敏感信息”等问题的发生率下降明显。但调查也发现，在手机内安装安全防
卫类APP和开启了移动支付保护功能的人在整体人群中的占比仍处在较低水平。尤
其是女性和55岁以上人群在移动支付安全性方面的自我保护意识不足。

腾讯金融研究院副院长 孙霄：最普遍的就是在所有平台的付款密码都是一样的，这
些情况都是一些不安全的行为。我们在日常宣传中经常会提及，但是咱们的广大用
户还是没有提高足够的警惕，平时没有出现资金损失的时候，就觉着没有关系，但
是一旦出现了资金损失就追悔莫及。

业内人士提醒，如果设置了自动登录并记住密码，最好是在软件设置中予以解除。
另外，在选择密码时，最好选择字母+数字+符号的组合，增加安全性。

哪些人属于移动支付高风险人群？

从十几岁的孩子，到几十岁的老人，可以说，只要有一部智能手机，并开通相应功
能，人人都可以是移动支付的使用者。那么在庞大的9亿用户当中，哪些人属于高
风险群体，风险点又在什么地方呢？

调查发现，尚未走出校园，涉世未深的学生群体具有社交频繁、信息交互渠道多元
、尝试新事物等特点，在使用移动支付时往往面临更高的风险，也更容易成为网络
诈骗的目标受害者。

招商银行信用卡中心总经理助理 文竹：00后的学生群体风险防范意识欠佳，更容
易轻信他人，在“网络博彩”“兼职刷单诈骗”“网络平台抽奖扫码诈骗”“有优
惠促销的二维码都会尝试扫”等问题上较其他群体风险更高。

与年轻人不同的是，老年人日常所处的生活及消费场景虽不多，但因对新事物的接
受度低、信息滞后等，在面对各式各样的侵权行为及网络诈骗时的敏感度不足，同
时也不知道该如何有效地进行自我保护。

招商银行信用卡中心总经理助理 文竹：60岁以上群体对银行卡买卖的非法性认知
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不足，易遭遇虚假药品、保健品诈骗，且实际发生损失的人群占比较高。

老年群体接收外部信息时他们更多依赖短信、路边标语、海报、电视等较为传统的
渠道，下一步要提升大龄群体的自我保护能力，更有针对性对高风险人群加强防骗
宣传力度。

网络电信诈骗案件多发 何人易中招？

近年来，随着移动支付的迅速普及，很多与之相关的网络电信诈骗案件也呈现出高
发态势。究竟哪种网络电信诈骗最容易让人中招，又是哪些人比较容易上当受骗呢
？

调查显示，在各类电信诈骗中，排在前列的是收益回报类诈骗、情感爱心类诈骗、
虚拟消息类诈骗。25岁以下年轻人和学生群体是情感爱心类诈骗受害最严重的人群
，男性在面对此类诈骗时更容易受骗，有超过10%的男性用户表示曾经遭遇过。

去年5月，广州江门警方破获一个特大电信网络诈骗团伙，摧毁犯罪窝点21个，抓
获涉案嫌疑人436名，冻结银行账户103个、涉案资金超1000万元。

涉案嫌疑人中，有多名在校大学生被该犯罪团伙聘为“键盘手”，伪装成优质单身
女性，利用网络社交工具与受害人以谈恋爱、交谈兴趣爱好等方式培养感情。第4
至6天，“键盘手”诱骗受害人在直播平台上充值赠送“礼物”，直播期间团伙扮
演女主播的追求者，使受害人争风吃醋，攀比消费。随后，“键盘手”则以PK为由
鼓动受害人充值，从而实施电信诈骗。

江门市公安局刑警支队 汤警官：在此提醒广大市民，网络交友要谨慎，不要轻易相
信陌生人，特别涉及金钱交易更加要三思而后行。

近年来，虚拟货币的暴涨暴跌引起了不少人的关注，而围绕虚拟货币投资的新型骗
局也是层出不穷。

最常见的手段是，不法分子以投资顾问的身份，将人拉入所谓的股票推荐群或投资
顾问群。群里的“老师”则不断推荐某平台的虚拟货币，声称未来会有几十倍的收
益，甚至冒充大型金融投资机构为自己背书，提升自己的专业性、可靠度。受害者
在进群后，往往会先观望一段时间。这时，就会有不法分子伪装的其他的“投资者
”在群中晒出自己的收益。之后，受害人会尝试小额买入虚拟币，等受害者逐渐觉
得平台是安全的，大量投入资金后，犯罪分子就会迅速关闭投资平台，解散投资群
，将投资者的钱全部收割跑路。
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建设银行信用卡中心副总经理 蔡莉华：虚拟币投资属于非法交易，其交易过程完全
不透明。但因为有部分人群认为虚拟币的价格波动是实现短期暴富的机会，导致最
终落入犯罪分子精心设计的非法交易圈套。我们建议投资者要摒弃快速致富的错误
观念，抵制非法交易平台的交易，通过国家监管的合法渠道进行投资和交易。

遭遇诈骗后第一时间应该怎样做？

在日常使用移动支付的过程中，一旦发现自己被骗了，我们第一时间应该怎样做，
才能保全自己的财产，或将损失降到最小呢？

中国银联的调查报告显示，在意识到自己遭遇诈骗后，“拨打110报警热线”是被
选择最多的应急措施，占比是33.7%。还有21.3%的被访者选择“拨打银行客服挂
失卡片”，也有19.2%选择了在政府机构网站进行信息举报。但仍然有33.4%的被
访者出于各种原因，在遭遇诈骗后没有采取任何措施，这一现象更多见于45岁以上
的大龄群体。这也意味着，他们更可能在遭遇诈骗后，因不了解补救措施和寻求帮
助的途径而无法及时止损。

中国银联风险控制部总经理 单长胜：在遭遇诈骗后，首先要回忆自己经历被骗的全
过程，准确记录自己提供了哪些个人信息，哪些付款账户可能有风险，实际损失资
金去向等。其次，应立即拨打110报警，报告自己被骗全过程以及资金去向。警方
会根据案件情况，采取紧急处置措施，最大限度挽回受骗损失。最后，要通知涉案
账户开立银行或有关第三方机构。相关单位会根据情况对涉案账户以及关联账户采
取相应的管控措施，为警方追踪和挽损创造有利条件。

（总台央视记者 王雷 王瑄 张军 王殿甲 广东台）

来源：央视新闻客户端

Powered by TCPDF (www.tcpdf.org)

                                    4 / 4

http://www.tcpdf.org

