
虚拟货币安全审计

大河报·豫视频见习记者 张超凡

2022年2月12日，一名泰迪币投资者报案，民警正在记录。

近几年，虚拟货币市场的违法犯罪行为层出不穷，发币的门槛极低而民众的认知也
尚待提升，类似的集资跑路事件每天都在上演。

2月26日，大河报·豫视频记者跟踪报道《多名泰迪币投资者称落入骗局，项目曾有
日本女星“站台”噱头十足》一文，泰迪币(Teddy Dog)项目方在预售阶段筹集55
37BNB(币安币)后，高位套现“跑路”，参与其中的投资人陷入维权之中。

记者了解到的最新消息是，部分原项目的投资者组建的自治社区发起了维权自救，
众多受害者团结在一起搜集资料并联系警方。但因虚拟货币市场的维权难度高，目
前仍未立案。

“3.15”之际，大河报·豫视频记者结合新闻案例，采访了北京链通律师事务所主任
丁飞鹏，向公众普及虚拟货币交易中相关的法律知识，防止更多人上当受骗。

问题一：虚拟货币是否为法律保护的财产？交易行为是否受到法律保护？

答：
按照现行政策的规定，虚拟货币不属于法定货币，不作为货币在市场上流通。虚拟
货币只是一种“虚拟商品”和“民间金融资产”，而且这种虚拟商品和民间金融资
产的交易不受法律保护，风险由参与者自担。

问题二：被发币项目方“割韭菜”，交易所有赔偿责任吗？

答：
凡是上了交易所的项目方，出现“割韭菜”，或者跑路或套路散户，导致用户损失
的，交易所具有不可推卸的责任。主流的交易所上币，都是有一定的要求和审核的
，交易所收取了上币费或交易手续费，即使没有收取上述费用，项目方和参与者也
需要购买交易所的平台币，因此交易所从项目方处是收取了费用或好处的，根据权
责一致的原则，交易所对项目方的有审核和监督管理的职责。但目前主流的交易所
已出海，实际控制人已不在国内，用户维权面临很大的挑战。

问题三：目前虚拟货币常见的骗局有哪些？

答：
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虚拟货币领域的骗局主要包括传统的资金盘打着区块链的旗号发行单机版的虚假虚
拟货币，发行空气项目募集用户的主流币，项目方通过币值管理收割用户，项目方
换成黑客盗币卷走用户资产，传统电信诈骗谎称交易所或钱包诱导用户下载钓鱼链
接，量化交易与交易所、钱包或项目串通、故意亏损吃客损等。

比如，项目方发的代币或公链在上交易所前，交易所一般会要求项目方将代码交由
第三方机构进行安全审计，审核通过后，才可以上交易所。但有的项目方在上交易
所的时候，偷偷篡改代码，或者故意将其中的部分关键代码删除，故意留下漏洞或
后门，后续再谎称黑客入侵，顺理成章地侵占用户的数字资产。

比如，大部分项目方都有自己的币值管理团队，负责发行代币的流动性和K线图，
然后通过区块链媒体和社区营销的方式，拉涨或杀跌，不断地割韭菜，等到项目臭
名昭著或者无人问津的时候，换个马甲，再发行个新币，不断循环往复。

比如，有的虚拟货币钱包，通过接入第三方理财（有的是钱包自己做的）或量化，
如果后续理财或量化赚了，就可以与用户分享利润，如果后续理财或量化亏了，则
由用户自行承担，钱包完美甩锅。

问题四：“币民”如何维护权益？这个过程中如何破解立案难？

答：
司法实践中，多数机关认为我国对虚拟货币的政策是清晰的，参与者自担风险，因
此，虚拟货币持有者通过民事维权的难度极大。目前比较可行的方法，是搜集相关
的证据线索，通过刑事立案的手段，刺破项目方的骗局和障眼法，但非法吸收公众
存款罪和集资诈骗罪的刑事立案面临着诸多挑战。

问题五：如果想要投资虚拟货币，应该注意些哪些问题？如何警惕骗局？

答：
目前，在国内从事虚拟货币投资，没有政策依据和法律保护，作为普通民众，相关
的知识和经验不足，建议必要时咨询专业人士。 目前来讲，对普通民众来讲，警惕
骗局的最好方法就是尽量不要参与，尤其是国内的项目。

问题六：最高法发布的有关非法集资的最新解释，对虚拟货币交易有何意义？

答：
2021年5月1日起施行的《防范和处置非法集资条例》第十九条第（二）款规定，
以发行或者转让股权、债权，募集基金，销售保险产品，或者以从事各类资产管理
、虚拟货币、融资租赁业务等名义吸收资金，属于非法集资的行为，这是从行政法
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规的角度，将虚拟货币纳入非法集资的打击范围，主要还是行政处罚，并不能单独
作为刑事打击的依据。而《解释》第一次以司法解释的形式，明确“以虚拟币交易
的方式”吸收资金的，属于非法吸收公众存款罪打击的范畴。从2022年3月1日起
，利用虚拟交易的方式吸收资金的，将直接面临刑罚的风险。这也为虚拟货币类非
法集资的刑事打击，提供了依据。

构成非法吸收公众存款罪需要同时满足四个条件：1.非法性，即未经有关部门依法
批准或者借用合法经营的形式吸收资金；2.公开性，即通过媒体、推介会、传单、
手机短信等途径向社会公开宣传；3.利诱性，即承诺在一定期限内以货币、实物、
股权等方式还本付息或者给付回报；4.社会性，即向社会公众即社会不特定对象吸
收资金。

同时满足“非法性”“公开性”“社会性”和“利诱性”才能认定构成非法吸收公
众存款罪，这个标准还是比较高的，比如ICO（虚拟货币首次公开发售），并不承
诺保本，也不付息，如何认定具有“利诱性”？

从目前来看，交易所和钱包的“持币生息”业务和没有真实矿机的“云算力”“云
挖矿”，更符合一些。而在发币方面，即项目方用空气币置换用户手中的主流币，
代币上线后暴跌、归零，甚至失去流动性的情况，并不符合非法吸收公众存款罪的
构成，而更符合集资诈骗罪的犯罪构成。

从《解释》的字面意思看，联合挖矿、量化、DeFi、GameFi同时满足上述“四性
”的可能性不大，但司法实践中如何认定，还要看后续细则或指导案例的态度。

问题七：新解释之后，还能不能进行虚拟币交易？

答：
从2021年9月24日之后，国内就没有虚拟货币交易的法律和政策环境了，目前，国
内的虚拟货币交易已降低至10%左右。

问题八：有关部门对交易平台的规制，后续会如何发展？

答：
根据“924通知”等文件的规定，在国内经营虚拟货币交易平台，或将交易所主体
架设在国外、但面向大陆用户提供服务的行为，都属于非法金融活动；目前来看，
对虚拟货币交易所的监管和打击，只会越来越严格。

问题九：假如平台可以继续开展活动，那虚拟币交易是否构成犯罪？
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答：
根据现有的政策规定，虚拟货币交易是一种虚拟商品的交易行为，违反政策，而且
违反公序良俗的时候，属于无效民事法律行为，并没有规定虚拟货币交易行为本身
构成犯罪。

问题十：虚拟币怎么变现才安全？有哪些法律风险？会被冻结银行卡吗？如何解冻
？

答：
根据现有的政策规定，不允许虚拟货币变现，可能更像一种收藏品。在这种情况下
变现，法律风险和冻卡风险都很高。一旦出现银行卡冻结，如果处理不及时，很容
易导致银行卡非柜或影响自己的征信。建议在银行卡出现冻结的时候，及时联系冻
结机关，还原交易和事实真相，争取解冻或尽量不要影响自己的征信。必要时，可
以寻求专业人士的帮助。
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