
大学生虚拟货币怎么投资

自2021年9月国家发展改革委等11部门联合发布《关于整治虚拟货币“挖矿”活动
的通知》以来，各行各业都在加快整治虚拟货币“挖矿”活动。由于高校校园网计
算机多，用户量大，用户安全意识参差不齐，因此深受“挖矿”困扰。

将“挖矿”治理纳入校园安全整体考虑

高校“挖矿”活动的治理不是一项完全独立的专项行动，其与学校的网络安全体制
机制建设、监测预警通报处置体系建设、网络安全宣传教育、网络安全队伍建设等
都密切相关，治理“挖矿”需要将其纳入学校校园安全综合治理体系进行整体考虑
，打出一套“挖矿”治理的组合拳。

在网络安全体制机制建设上，
学校的高度重视将有利于“挖矿”活动治理的顺利开展，成立工作专班或工作小组
，明确统筹部门，统一部署“挖矿”治理工作，有利于在短期内改善“挖矿”高发
的态势。

在监测预警通报处置体系建设上，
升级技术防护手段，加强“挖矿”活动的常态化监测能力，实现监测、通报、整改
、反馈闭环管理（如图1所示）。一方面提前发现、及时处置，尽量避免出现通报
；另一方面发现一起处置一起，实现动态清零。

图1 “挖矿”活动监测预警通报处置闭环管理

在网络安全宣传教育上，
教育师生在数字时代掌握一定的网络安全技能。攻击者虽然能发现并利用一切可利
用的途径成功入侵进行“挖矿”，但“苍蝇不叮无缝的蛋”，主要还是因为我们自
身存在漏洞或薄弱环节。例如，计算机操作系统未及时更新、使用了常见弱密码、
点击钓鱼邮件感染木马、从非官网下载内嵌木马的软件、使用带病毒的U盘等。对
此，学校可以网络安全宣传周为契机，重点宣传和常态化宣传双管齐下，通过线上
线下讲座、多媒体推送、形势教育思政课、开展安全演练等多种形式，将“挖矿”
活动的风险危害、政策形势、安全防护技能传授给广大师生，使其“拒绝主动‘挖
矿’，防范被动‘挖矿’”。“挖矿”木马入侵传播途径如图2所示。

图2 “挖矿”木马入侵传播途径

在网络安全队伍建设上，
除专业安全人员外，学校网络运维人员、信息系统开发运维人员和二级单位信息化
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联络员也是学校网络安全保障工作的中坚力量。工作人员可以通过各类专题讲座、
培训认证、开展安全演练等形式提升校园师生的网络安全意识和个人处置能力。

与此同时，“挖矿”活动的治理还需要监管部门、高校之间、学校自身、安全厂商
等多方合作交流、共享情报，打造统一战线，从而提高教育系统整体对“挖矿”活
动的治理能力。

打造高效闭环的处置体系

上海交通大学通过自主研发“挖矿”监测平台，提升对“挖矿”活动的监测预警能
力，建立一套从发现、处置到预防的高效闭环工作机制，将负面影响控制在最小范
围内。图3为“挖矿”监测平台部署示意。

图3 “挖矿”监测平台部署示意

✦事前，
一是在校园网络域名解析系统（DNS）中配置“矿池”相关域名黑名单并定期更新
，及时阻断校内主机与“矿池”的通讯渠道；二是向用户提供3种终端防病毒软件
，供用户自行选择下载安装，抵御“挖矿”木马侵害；三是加强网络安全宣传教育
，提高师生安全意识。此外，还需开展专业技能培训，提升学校网信队伍的安全能
力。

✦事中，
利用“挖矿”监测平台及时跟踪处置，实现动态清零。根据“挖矿”程序多使用域
名连接至公共矿池或矿池代理的特性，研发“挖矿”监测平台。通过采集请求时间
、客户端IP地址、请求域名等DNS相关日志信息，与收集的“矿池”域名信息进行
比对，检查请求是否命中，并进行相关的统计和预警，实现对“挖矿”活动的实时
监测。

“矿池”域名黑名单对检测的准确性和及时性起着重要作用。目前，平台根据相关
恶意域名通报、互联网上公开的“挖矿”域名列表、主动工具采集三种方式，收集
“矿池”域名信息并不定期更新。例如，目前公开的“矿池”域名和“矿池”代理
不少采用stratum+tcp或stratum+ssl格式，利用工具采集互联网上包含“stratum
+tcp://”或“stratum+ssl://”的内容，即可提取整理出部分“矿池”域名清单。

和漏洞威胁处置一样，“挖矿”处置要讲究时效性。一方面要在第一时间采取措施
，阻断“挖矿”木马在网内进一步传播。另一方面，要彻底清理“挖矿”程序，避
免“挖矿”木马死灰复燃。除了检查异常进程、异常网络连接、定位清除“挖矿”
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程序之外，还要检查远程登录配置文件、开机启动项、定时任务、隐藏权限、系统
用户设置等事项，采取授权IP地址访问、使用强密码、安全配置系统及应用等措施
进一步加固系统。

值得一提的是，在“挖矿”处置过程中，要避免一刀切的做法。高校不乏研究区块
链技术的科研活动，可能会产生类似“挖矿”的行为，安全工作要服务于学校教学
科研等各项事业的发展，因此处置时要充分了解实际情况，具体问题具体分析，这
也对学校网络安全人员的能力提出了更高要求。

✦事后，
通过统一日志分析等手段归纳总结“挖矿”活动的共性问题，举一反三，发现一个
阻断一类。相信只要高校进行持续治理，校园内的“挖矿”活动就成不了气候，动
态清零的目标也终将实现。

作者：吴芳 上海交通大学信息化推进办公室
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