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为什么以太坊2.0合并后对DeFi的攻击更难执行？

最近有人在讨论矿工是否有可能采用以太坊的一个修改过的客户端，这个客户端现
在还不存在，主要是为了让矿工能够受贿。，区块链的短期重组(创建这种贿赂的主
要用例是攻击DeFi协议)。在本文中，我们将解释为什么这种攻击载体在以太坊2.0
合并后更难执行。

什么是分叉选择规则，为什么重要？

fork选择规则是一个函数，由客户端评估。这个函数将块集和其他看到的消息作为
输入，然后输出&quot权威链&quot给客户。需要分叉选择规则的原因是，因为可
能有多个有效链可供选择(也就是说，如果同一父块的两个竞争子块同时发布)。

reorg是这样一个事件，即原本属于权威链的——个块不再成为权威链的一部分。
因为竞争对手打败了它。最终确定的是，——的分叉选择规则强有力地支持了某个
块，使得该块在数学上(或至少在经济上)无法重组。

在某些分叉选择规则(如Tendermint)中，重组是不可能的；分叉选择规则仅通过添
加BFT(拜占庭容错共识协议)同意并最终确定的任何块来扩展现有链。

以太坊的现状如何

。在其他分支选择规则中，重组非常普遍。

我们通常看到的是&quot最长链规则&quot(或者，更准确地说，是&quot最大总
挖掘难度规则&quot)在以太坊这样的权力区块链。这意味着当客户看到两个区块
链时，，它将选择总难度最高的一个(即链中所有块的总和)。

为了举例方便，假设方块难度可以是100或者110，想象以下场景：

1。我们从难度为100的块1开始同步。

2、方块2a和3a都以100的难度到达，我们将它们嵌入到我们的区块链中形成一个
总难度为300的分叉。

3。块3b以难度110到达，并声称2a是其父块，形成一个总难度为310的分叉。分
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叉选择规则将发现当前&quot最重&quot链式是第二叉，然后选择它代替。这种情
况属于一个街区的重组。因为只有块3a被改变。请注意，该块不是直接丢弃的，因
为新到达的块可能会导致分叉选择切换到第一个分叉。

4，2b块和3c块都是难度110到达的。，形成总难度320的新分叉。这意味着fork选
择规则现在将使用2b而不是2a，3c而不是3b，并且块2a和3b都在最后的授权链中
。这次重组属于两个板块。

读者应该能够看到逻辑是如何发展的。如果一个新的块4a到达并声称3a是它的父块
，那么分叉选择规则将被改变以选择第一个分叉，依此类推。延迟引起的

链重组

的影响短期重组经常发生。矿工A和矿工B可能同时找到一个有效的块，但是由于该
块是在p2p网络中广播的，所以一些网络可能会看到矿工A&#039s块第一，而其他
人可能会看到矿工B&#039；s街区第一。如果两块难度相同。，将有一个抽签，客
户将随机选择或选择首先看到的块。通常情况下，当第三个矿工C在矿工A或B建造
的积木上建造积木时，另一个积木会被遗忘。偶尔运气不好会导致2-5块重组。。
比这更长的重组时间几乎总是由于极端的网络故障、客户端漏洞或恶意攻击。

短程重配置并不致命，但确实给网络带来了一些严重的有害后果：[XY002][XY001]
节点开销：当一个重配置一起发生时，因为需要切换到新的fork，所以可能需要重
新执行事务或状态编辑，节点会有一些内存和磁盘开销。

用户体验下降：可能的重组意味着用户需要等待更长时间才能安全地处理需要&qu
ot已确认&quot。。这方面的一个重要子用例是，交易平台等公司需要等待更长时
间才能接受存款。

事务背景的不确定性：当用户发送一个事务时，他们会更加不确定该事务将在哪个
上下文中执行(例如，最新的n个块将被回滚)。显然，这将使DeFi交易更容易出现意
外的失败，比预期的交易结果更糟，或有害的MEV提取。

更易遭受51%攻击：在以最长链为分叉选择规则的系统中，如果区块链从B1重组，
那么B1的难度不再为链提供安全性。攻击者不再需要击败所有诚实的矿工。他们只
需要击败那些没有被重组的诚实的矿工。如果经常进行重组，那么攻击就会容易得
多。

可能的最坏情况
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在最坏的情况下，频繁的重组将使区块链结算担保完全失效。并阻止它继续。通常
，对于砌块制造商来说，&quot激励相容&quot应该是延长最长的链但是如果一个
块执行后的状态是极其有利可图的(比如交易成本很高，或者MEV只能通过直接在
块后新建一个块来提取)怎么办？。这个问题在过去讨论&quot没有区块奖励的比
特币&quot和自私的挖掘，但这也已经在今天讨论过&#039；s&quot以太坊生态
学中与DeFi相关的&quot。

在所有这些情况下，都有强烈的动机试图通过与其他区块竞争来窃取费用，而不是
扩展授权链。在下面的例子中，区块1的执行后状态非常有利可图，区块2a已经被
挖了。然而，它不是一个相反，三个阻挡者选择继续在区块1而不是区块2a上挖掘(
以获得区块1后暴露的MEV)，这可以扩展到任何数量的阻挡者。

很明显这种模式为51%的恶意攻击打开了方便之门。我们称矿工&#039；参与此次
矿业战略重组&quot短视的理性&quot因为短期内决定这样做可能是理性的。但是
，他们都或明或暗地(矿工)看好ETH(因为交易费和大宗奖励都是以ETH计价的)，这
意味着这种减少用户的攻击&#039；对以太坊的信任与他们的最大利益相冲突。所
以，长期来看是非理性的。

合并的PoS以太坊

在NakamotoPoWconsensus算法中，块是&quot持续地&quot在分叉选择中最
终确定。第一，挖一块的时候。这个时候，一个竞争区块或许可以对其进行重组。
如果一个区块被成功打包到授权链中，其他矿工将在(平均)13秒后在该区块上建立
第二个区块。此时，如果要重组一个链，它需要两个竞争块。随着越来越多街区的
建设链条重组的难度会不断上升，但速度很慢。

以太坊信标链实现了一个名为Gasper的权限证明协议，它的分叉选择规则被称为L
MD-幽灵。不像中本聪。在Gasper中，区块涉及两个角色：

提议者：负责提议区块的验证者

证明者：由一组验证者组成，他们对应该是权威链头的区块进行投票。。认证者的
投票被称为&quot证词&quot，也就是&quot重量&quot他们给了街区。控制证
明者意味着控制分叉选择规则。

每12秒有一个时段，代表一个提出区块的机会。。在每个时间段，将有一个洗牌算
法来随机选择一个委员会，该委员会由大约1/32的所有验证者组成，其中每个委员
会中的一个验证者将是提议者，其余的验证者将是证明者。。证明者还对他们认为
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应该打包到权威链中的块进行投票。因为委员会是由伪随机抽样组成的，所以攻击
者没有办法将他们所有的验证器集中在一个槽中。

目前信标链中大约有196，000个验证器，这意味着每个时隙中的委员会数量大约
为6125个。因此，即使是重组一个区块也是极其困难的。因为一个只控制部分验证
者的攻击者，是无法打败成千上万诚实的多数验证者的。

为了更好地理解为什么会这样，让&#039；让我们看看下面的例子：有2个插槽和2
4个验证器，其中9个是恶意的。。核查员分为两个委员会，随机洗牌后，对手不太
可能控制他们分到的50%的委员会成员，更别说重组了。

更正式地说具有p%承诺的恶意行为者控制超过50%的n个验证者的大小委员会的概
率遵循二项式分布(其中k=n/2):

。

算出多个质押值的概率后，我们得出下表：

现在我们知道，攻击者要想直接重组，需要控制验证者总数的50%。

如果控制者控制了25-49%的证明者(见本文或这里的摘要)，控制者仍有可能发动一
些较小的攻击。但是这些攻击已经被修复，可以安静的执行，从而达到近50%的无
条件安全。

最后，长期重组是不可能的，因为所有比过去两个时期更深的块都将被视为&quot
最终确定&quot。换句话说，回滚它们是不可能的。如果最终确定了一个攻击者造
成的两个冲突块(比如控制了质押金额的67%)，则系统需要回过头来通过社会干预
进行恢复。

带有重组策略的博弈论

现在我们知道了在不同的分叉选择规则下重组是如何发生的，我们不妨从一个简单
的博弈论例子中学习一下，什么时候矿工或验证者运行软件来执行重组以获取利润
是有意义的。

我们可以用收入矩阵非正式地描述每个场景，其中&quot兵变&quot意味着&quot
下载并使用执行重组的软件&quot。好处是&quot目光短浅&quot而不考虑长期后
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果。中本聪

在最长链PoW中，即使是验证者集合中的少数人也可能实现短程重组。实现后利润
极高的区块总会偶尔出现，即使成功的概率是1-10%，也值得尝试与这个区块已有
的子区块竞争。

矿工可以组成一个中等规模的矿池，等待未来连续找到2-3个区块的机会，或者将
他们的部分收入发送到一份合同，任何人都可以声称贿赂其他矿工运行相同的软件
来构建他们的区块链。帮助它击败现有的权力链。

因此，一些矿工可能会尝试运行重组客户端。

Gasper

在Gasper中，可以重组1-64个插槽，但是攻击者需要控制整个验证器集的大部分(
因为他们可以&#039；不要将他们的存款集中在特定的位置)所以他们的认捐需要
足够大，以便在他们想要攻击的槽中随机选择)。除非大量其他验证者也同时使用，
否则采用重组挖矿软件用处不大。

因此，如果51%的验证者有一点利他或者偷懒，基本可以肯定没有人会去运行重组
挖矿软件。

Tendermint

在Tendermint中，事情会更简单：重组是完全不可能的，任何违反单个槽终结规
则的实现都需要没收三分之一以上的验证器。类似于加斯伯&#039；的情况这也意
味着，基本可以确定，重组挖矿软件不会有人运行了。

从上面我们可以看出虽然有可能采用&#039；重组geth&#039在这三种情况下，
基于平行证明概念的分歧选择规则比Nakamoto分歧选择规则带来了更稳定的诚实
平衡。

总结

在以太坊的背景下，最有效的预防措施是进一步加快合并，特别是培养达到可接受
的&quot紧急合并&quot从而将以太坊转化为PoS机制。仓促的合并会带来高风险
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，破坏基础设施。但是，如果许多矿工开始重组链条，他们仍然需要一个可信的承
诺来抵制这种行为。当合并临近时，风险是最大的，因为矿工们仍然主宰着这个系
统，但是他们的时间不多了。然而有两个因素会减轻这种风险：

以太坊矿工通常是(I)同时在其他区块链的矿工，和/或(ii)拥有其他能力的以太坊社
区成员，因此表现良好的机会继续存在。

随着并购的临近，紧急并购的成本和风险都在降低。在预期的合并日期前几个月进
行紧急合并是非常具有破坏性的。预计合并日期前两周的紧急合并可以为验证者操
作员已经下载的客户端提供参数设置。

合并后，重组验证将成为一个更小的问题，因为单个验证者或一小组验证者无法独
自重组一个区块。一个成功的重组攻击需要解决大多数验证者同时参与的协作问题
。但是，还是有一些小风险。。如果想进一步提高安全性，那么以太坊要么可以进
一步调整分叉选择规则，将重组攻击的要求提高到理论最大值的50%；或者转而直
接单槽达成最终共识。
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