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“规范金融科技创新，营造金融安全环境”，安徽省金融机构共同开展2020年国家
网络安全宣传周线上活动，引导百姓关注个人金融信息保护，增强金融安全意识，
提高防范网络诈骗能力，自觉抵制网上金融谣言和金融负能量，共建清朗网络空间
，让金融发展更好地满足人民日益增长的美好生活需要。

保护个人金融信息

想要保护好个人金融信息，就要牢记四个“不”：个人的身份证、银行卡、网银U
盾、手机等重要物件不外借;含有银行卡信息的交易凭条不乱丢;信用卡，特别是卡
号、卡面上的3位或4位安全码、有效期等信息不能晒;各种不明链接以及来历不明的
二维码不乱点乱扫，不在银行提供的官方渠道以外输入银行账号、密码，以防钓鱼
网站窃取信息。

防范不法分子冒充公检法

犯罪分子花样层出不穷，诈骗手段五花八门。一些不法分子冒充公检法、银行人员
，利用虚假案情恐吓并骗取公众的信任，诱骗公众汇款至所谓的“安全账户”，从
而获取经济利益。对付这类诈骗，防范手段有三：一、办理电子银行卡签约后，应
保管好电子银行用户名、密码、动态口令和手机交易码，切勿将上述信息告诉他人
，包括银行员工;二、不要轻信以任何名义和理由要求你办理电子银行或通过电子银
行划转资金的来电或短信;三、不轻信任何借口的陌生电话、短信、邮件等。

警惕虚拟货币骗局

近日，一些不法分子打着“金融创新”“区块链”的旗号，通过发行所谓的“虚拟
货币”“虚拟资产”“数字资产”等方式吸收资金，侵害公众合法权益。他们通过
租用境外服务器搭建网站，声称获得了境外优质区块链项目投资额度，可以代为投
资。这极有可能是诈骗活动。这些不法分子以空投糖果等为诱惑宣称币值只涨不跌
，投资周期收益高风险低，实际是通过幕后操纵所谓的虚拟货币价格走势等手段非
法牟取暴利。他们以“静态收益”和“动态收益”为诱惑吸引公众投入资金，并利
用投资人发展人员加入，不断扩充资金池。这具有非法集资、传销、诈骗等违法行
为特征。广大公众应树立正确的投资理念，切实提高风险意识，对发现的违法犯罪
线索，积极向有关部门举报。

金融消费者密码管理

金融消费者密码管理应该注意哪些方面?首先，密码要既复杂又易记，尤其是涉及
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资金交易的密码，要尽可能复杂，可以包含数字、字母、符号多个类型，但也要便
于记忆。比如，出生地拼音首个字母+父母的出生月日数字，或最喜欢的一本书书
名首个字母+共计章节数字等。密码最安全的保存方式是记在自己的脑海中，还要
定期进行更换，如果怀疑有泄密可能，应该立即更换。其次，不要用易破解的密码
，不要使用出生日期、门牌号码、手机号码、车牌号码、身份证号码等与个人信息
相关度高以及简单数字排列等易被破解的密码。最后，不要与社交工具同密码，涉
及资金交易类密码不要与邮箱、微博、微信等社交工具的密码相同。一些安全度较
低的中小网站以及各类使用频繁的社交工具都容易成为攻击、盗取对象，犯罪分子
通过用户名、密码比对，就有可能破解您的资金交易密码。

个人金融信息保护技术规范

2020年央行正式发布了《个人金融信息保护技术规范》，首次将个人金融信息按照
敏感程度由高到低划分为C3、C2、C1三个类别。C3类别信息主要为用户鉴别信息
，包括银行卡信息、各类账户登录、交易、查询密码及用户鉴别生物识别信息。C2
类别信息主要包括各类账号、交易信息、账户余额、验证码、动态口令等，可以识
别特定个人金融信息主体身份与金融状况的个人金融信息，以及用于金融产品与服
务的关键信息。C1类别信息主要包括账户开行时间、机构、支付标记信息以及C2
、C3类别信息中包含的其他个人金融信息。技术规范要求金融机构遵守：权责一致
，目的明确，选择同意，最少够用，公开透明，确保安全，主体参与的原则。

网络安全，守护你我。公众在日常生活中要增强网络安全意识，筑牢网络安全的思
想防线，时刻绷紧网络安全这根弦，让网络安全意识内化于心、外化于行。同时，
广大网民要积极参与国家网络安全宣传周的各项活动，主动获取有关法律法规知识
和网络安全知识，谨慎进行电子交易、网上支付等涉及经济利益的操作，防范个人
信息泄露和财产损失。

网络空间成为继陆地、海洋、天空、太空之外的第五空间，虚拟空间和现实世界深
度融合。提升网络安全水平，需要我们每个人从身边的点滴小事做起，维护网络安
全人人有责。

汪文娟/整理
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