
公钥和私钥的作用是什么（公钥与私钥的对应关系）

一、公钥加密 

假定一下，我找了两串数字，一串是1*，一串是2*。我喜欢2*这串数字，就保管起
来，不通知你们(私钥），然后我通知自己，1*是我的公钥。

我有一个文件，不能让他人看，我就用1*加密了。他人找到了这个文件，但是他不
知道2*就是解密的私钥啊，所以他解不开，只需我可以用

串2*，就是我的私钥，来解密。这样我就可以维护数据了。

我的好冤家x用我的公钥1*加密了字符a，加密后成了b，放在网上。他人偷到了这
个文件，但是他人解不开，由于别人不知道2*就是我的私钥，

只需我才干解密，解密后就取得a。这样，我们就可以传送加密的数据了。

二、私钥签名

假定我用私钥加密一段数据（当然只要我可以用私钥加密，由于只要我知道2*是我
的私钥），结果一切的人都看到我的方式了，由于他们都知

道我的公钥是1*，那么这种加密有什么用途呢？

但是我的好冤家x说有人冒充我给他发信。怎样办呢？我把我要发的信，方式是c，
用我的私钥2*，加密，加密后的方式是d，发给x，再通知他

解密看是不是c。他用我的公钥1*解密，发觉果真是c。

这个时分，他会想到，可以用我的公钥解密的数据，肯定是用我的私钥加的密。只
要我知道我得私钥，因此他就可以确认确实是我发的东西。

这样我们就能确认发送方身份了。这个进程叫做数字签名。当然精细的进程要稍微
冗杂一些。用私钥来加密数据，用途就是数字签名。

总结：公钥和私钥是成对的，它们相互解密。

公钥加密，私钥解密。
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私钥数字签名，公钥考证。

往常很多对称性加密算法,都是发生一个密钥对,就是你所问的公私钥~ 

一般来说公钥是用来加密的~私钥是用来解密的~ 

私钥是公开的,就是用在客户端~而公钥则是失密的~ 

举个例子吧~ 

由用户名A,和公钥3,可以取得一个序号5 

那么经过私钥2,可以把序号5解密成A, 

这样就冗杂考证序号的合法性,又不会失密~ 

3和2的肯定是用一些特地的函数做到的,他们之间有肯定的联系,有3可以很繁杂的推
出2来,但有2却很难推出3来~ 

大致就是这个意义了~

公钥对应的是私钥，这两个是一对。

公钥望文生义，是地下拓布的，主要用于加密音讯。

私钥是自己用的，主要用于解密音讯。

比如路人乙，想给路人甲发一条加密音讯，于是从公开的BBS等下面搜寻到了路人
甲公布的公开密钥（公钥），路人乙用这个公钥加密了音讯发给路人甲，路人甲收
到这条加密消息后，再用自己的私钥中止解密，就看到了这条消息。别人由于没人
路人甲的私钥，收到了信息也看不见外面的形式，所以起到了加密的作用。

梦想生活中，我要给依依转1个比特币，我需求在比特币买卖平台、比特币钱包大
约比特币客户端外面，输入我的比特币钱包地址、依依的钱包地址、转出比特币的
数量、手续费。然后，我们等十分钟左右，矿工处置完买卖信息之后，这1个比特
币就胜利地转给依依了。

这个进程看似很繁杂也很便利，跟我们往常的银行卡转账没什么区别，但是，你知
道这个进程是怎样在比特币系统外面完成的吗？它隐藏了哪些原理呢？又大约，它
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是如何保证买卖可以在一个平安的环境下中止呢？

我们明天就来讲一讲。

关于转出方和接收方来讲，也就是我和依依（我是转出方，依依是接收方）我们都
需求出具两个东西：钱包地址、私钥。

我们先说钱包地址。比特币钱包地址其实就相当于银行卡、支付宝账号、微信钱包
账号，是比特币支付转账的“凭证”，记载着平台与平台、钱包与钱包、钱包与平
台之间的转账信息。

我们在使用银行卡、领取宝、微信转账时都需求密码，才干够支付胜利。那么，在
比特币转账中，十分也有这么一个“密码”，这个“密码“被称作“私钥”。掌握
了私钥，就掌握了其对应比特币地址上的生杀大权。

“私钥”是属于“非对称加密算法”外面的概念，与之对应的还有另一个概念，名
叫：“公钥”。

公钥和私钥，从字面意义我们就可以了解：公钥，是可以公开的；而私钥，是公家
的、你本人具有的、需求相对失密的。

公钥是依据私钥计算形成的，比特币系统使用的是椭圆曲线加密算法，来依据私钥
计算出公钥。这就使得，公钥和私钥形成了独一对应的联系：当你用了其中一把钥
匙加密信息时，只要配对的另一把钥匙才干解密。所以，正是基于这种独一对应的
联系，它们可以用来考证信息发送方的身份，还可以做到相对的失密。

我们举个例子讲一下，在非对称加密算法中，公钥和私钥是怎样运作的。

我们知道，公钥是可以对外公开的，那么，一切人都知道我们的公钥。在转账进程
中，我不只要确保比特币转给依依，而不会转给别人，还得让依依知道，这些比特
币是我转给她的，不是鹿鹿，也不是韭哥。

比特币系统可以满意我的上述诉求：比特币零碎会把我的买卖信息变短成活动长度
的字符串，也就是一段摘要，然后把我的私钥附在这个摘要上，形成一个数字签名
。由于数字签名里面隐含了我的私钥信息，所以，数字签名可以证明我的身份。

完成之后，完整的买卖信息和数字签名会一同广播给矿工，矿工用我的公钥停止考
证、看看我的公钥和我的数字签名能不能婚配上，假定考证胜利，都没效果，那么
，就能够说明这个交易确实是我收回的，而且信息没有被更改。
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接下去，矿工需求考证，这笔交易破费的比特币能否是“未被破费”的交易。假设
验证成功，则将其放入“未确认交易”，等候被打包；假设验证失利，则该交易会
被标志为“有效交易”，不会被打包。

其实，公钥和私钥，繁杂了解就是：既然是加密，那肯定是不希冀别人知道我的音
讯，所以只能我才干解密，所以可得出：公钥负责加密，私钥负责解密；同理，既
然是签名，那肯定是不希冀有人冒充我的身份，只有我才能公布这个数字签名，所
以可得出：私钥负责签名，公钥负责验证。

到这里，我们复杂概括一下下面的形式。上面我们次要讲到这么几个词：私钥、公
钥、钱包地址、数字签名，它们之间的联系我们理一下：

（1）私钥是零碎随机生成的，公钥是由私钥计算得出的，钱包地址是由公钥计算
得出的，也就是：私钥——公钥——钱包地址，这样一个进程；

（2）数字签名，是由交易信息＋私钥信息计算得出的，因为数字签名隐含私钥信
息，所以可以证明自己的身份。

私钥、公钥都是密码学范围的，属于“非对称加密”算法中的“椭圆加密算法”，
之所以采用这种算法，是为了保证交易的平安，二者的作用在于：

（1）公钥加密，私钥解密：公钥全网公开，我用依依的公钥给信息加密，依依用
自己的私钥可以解密；

（2）私钥签名，公钥验证：我给依依发信息，我加上我自己的私钥信息构成数字
签名，依依用我的公钥来验证，验证成功就证明确实是我发送的信息。

只不过，在比特币交易中，加密解密啦、验证啦这些都交给矿工了。

至于我们往经常常用的钱包APP，只不过是私钥、钱包地址和其他区块链数据的管
理工具而已。钱包又分冷钱包和热钱包，冷钱包是离线的，永世不联网的，一般是
以一些实体的方式出现，比如小本子什么的；热钱包是联网的，我们用的钱包APP
就属于热钱包。

1.首先我们需求区分加密和认证这两个基本概念。

加密是将数据资料加密，使得合法用户即使取得加密过的资料，也无法获取准确的
资料形式，所以数据加密可以维护数据，防止监听攻击。其重点在于数据的平安性
。身份认证是用来区分某个身份的真实性，确认身份后，系统才可以依不同的身份
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给予不同的权限。其重点在于用户的真实性。两者的偏重点是不同的。

2.其次我们还要了解公钥和私钥的概念和作用。

在现代密码体制中加密和解密是采用不同的密钥（公开密钥），也就是非对称密钥
密码系统，每个通讯方均需求两个密钥，即公钥和私钥，这两把密钥可以互为加解
密。公钥是公开的，不需求失密，而私钥是由团体自己持有，并且必需妥善保管和
留意保密。

公钥私钥的准绳：

一个公钥对应一个私钥。

密钥对中，让自己都知道的是公钥，不通知自己，只有自己知道的，是私钥。

假如用其中一个密钥加密数据，则只有对应的那个密钥才可以解密。

假如用其中一个密钥可以停止解密数据，则该数据肯定是对应的那个密钥停止的加
密。

公钥和私钥是经过一种算法失掉的一个密钥对(即一个公钥和一个私钥)，将其中的
一个向外界公开，称为公钥；另一个自己保管，称为私钥。经过这种算法失掉的密
钥对能保证逝世界范围内是独一的。使用这个密钥对的时分，如果用其中一个密钥
加密一段数据，必需用另一个密钥解密。比如用公钥加密数据就必需用私钥解密，
如果用私钥加密也必需用公钥解密，否则解密将不会成功。
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