
org虚拟货币

诺诚评论：

一、为什么境外支付，会被国内公安打击？

近年来，国家对刑事犯罪不仅仅局限于国内产品，也扩大到出海产品，尤其是跨境
网络赌博。为什么境外支付，会被国内公安打击？这就要提到中国对刑事案件的管
辖权问题。

1.中国对跨境刑事案件的管辖权

根据《中华人民共和国刑法》，中国对刑事案件进行管辖的依据有：属地管辖（在
中国领域内犯罪）、属人管辖（中国公民在中国领域外犯刑法规定之罪）、保护管
辖（外国人在中国领域外对中国国家或者公民犯罪）三种。当中国公民在中国境外
犯中国刑法规定的犯罪行为的, 中国就有权适用中国刑法追究其刑事责任。

就境外支付而言，如果境外支付为赌博游戏、电信诈骗、网络色情、非法集资等产
品提供资金结算服务，且这些产品在境外也是违法的，属于犯罪行为，则触犯了中
国刑法，中国就有权追究刑事责任。

2.境外支付在当地不违法，中国公安是否能追究刑事责任？

在中国，犯罪的本质在于社会危害性，即侵害中国国家、社会、个人利益。对于中
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国公民在境外实施于行为地国家完全合法的行为，因其不具有《中华人民共和国刑
法》中“危害社会”的性质，即没有危害中国国家或者公民的利益，也没有危害国
际社会所认同的、为行为地法律所保护的利益，故不构成犯罪。

因此，当中国公民在域外实施的行为符合中国刑法规定的犯罪构成要件，但未侵犯
中国国家或公民的法益，同时按照行为地的法律不构成犯罪时，不追究行为人的刑
事责任。

这意味着，如果某种业务在中国违法，但在当地是合法的情况下，中国公民在境外
为该业务提供资金结算，在中国大陆不应构成犯罪。

二、境外支付会涉嫌哪些罪名？

境外支付一般是第四方支付，第四方支付是未获得国家支付结算许可，聚合第三方
支付平台、合作银行、合作电信运营商及其他服务商等多种支付工具进行的综合支
付服务。第四方支付一般通过大量注册商户或个人账户搭建支付通道。

因为第四方支付的特点，第四方支付常被用于赌博、电信诈骗、网络色情、非法集
资等网络犯罪行为，所以容易涉及严重的刑事风险。

1.开设赌场罪

支付公司为境外的赌博游戏、网站提供充值提现，如果赌博在当地是违法的，那就
涉嫌开设赌场罪。

例如，在泰国赌博是违法的，支付公司一旦给泰国的赌博产品接入支付，金额足够
的话，就会构成开设赌场罪。

但如果支付公司给印度的技巧性真金游戏提供接口，比如给印度rummy游戏提供支
付接口，鉴于印度真金游戏是合法的，那很可能就不构成犯罪。

2.诈骗罪

明知他人实施电信网络诈骗犯罪，提供资金支付结算账户的，将会以诈骗罪共同犯
罪论处。因此，支付平台为境外的诈骗团队提供支付结算服务，将涉嫌诈骗罪。

例如某境外区块链资金盘，通过充值再加上炒外汇、期货、比特币等方式对受害人
进行诈骗。若支付平台明知该区块链平台是诈骗平台，仍为其提供资金结算，将涉
嫌诈骗。
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3.帮信罪

根据刑法的规定，明知他人利用信息网络实施犯罪，仍为其提供支付、结算等帮助
，情节严重的，将构成帮助信息网络犯罪活动罪。若跨境支付平台，明知上游的行
为涉嫌网络犯罪，仍为其提供支付结算帮助，将会涉嫌帮助信息网络犯罪活动罪。

正如在近期江西省金溪县人民法院公布的一例帮助信息网络犯罪活动罪案件（案号
：(2022)赣1027刑初25号）中，被告人负责资金及聚合支付二维码，运营跑分帮
助境外赌场转账洗钱。最终，被告人被判构成帮助信息网络犯罪活动罪。

又如陆川县检察院办理的一例案件中，犯罪嫌疑人参与帮助非法第四方支付平台为
境外赌博网站洗钱。最终，犯罪嫌疑人分别以涉嫌帮助信息网络犯罪活动罪、妨害
信用卡管理罪被批捕逮捕。

4.非法经营罪

非法经营罪是指违反国家规定，扰乱市场秩序，情节严重的违法犯罪行为。如果支
付平台未经国家有关主管部门批准，非法从事资金支付结算业务，将会涉嫌非法经
营罪。

正如在西湖区检察院办理的一例非法经营案中，被告人在没有获得支付结算业务资
质的情况下，伙同他人，聚合银行、第三方支付平台、其他服务商等接口，通过虚
构交易，为境外赌博网站提供资金结算业务。最终，经法院审理作出一审判决：主
犯林某被判处有期徒刑十二年六个月。

又如在常州市钟楼区检察院办理的一例案件中，犯罪嫌疑人向境内个人收取人民币
资金后，以泰达币、以太币等虚拟币为媒介，通过虚拟币交易平台在境外兑换为韩
元，再以现钞或银行账户转账的方式将韩元资金交付给上述境内个人，并赚取手续
费。最终，6名犯罪嫌疑人因涉嫌非法经营罪，被常州市钟楼区检察院提起公诉。

以上罪名是支付平台常见的罪名，除此之外，还有可能构成掩饰、隐瞒犯罪所得、
犯罪所得收益罪、洗钱罪等罪名。由于本文篇幅有限，不再一一赘述。

三、境外支付还能做吗？有什么合规建议？

可以做！但不能接入违法产品！

虽然前面提到境外支付的很多风险，但境外支付本身是合法的，也是存在重大的积
极作用，给境外的游戏、社交、直播、电商产提供支持，所以境外支付本身是可以
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合法做，但不能接入违法产品：

1.事前审查——严格防范为违法产品提供支付结算服务

由于跨境支付公司只是个平台,不介入用户之间的交易活动，因而在缺乏必要审核的
情况下，难以避免接入的产品是否在从事违法行为。因此，跨境支付平台应制定严
格的产品接入审核标准，安排专门的审查人员对接入的产品进行审查，在确认产品
不属于违法产品后方可为其提供资金结算服务。

2.事中监管——畅通投诉渠道、定期对接入支付的产品进行抽查

除了接入支付前审查外，跨境支付平台也需要在日常支付结算活动中定期对合作方
进行监管。因此，跨境支付平台需要畅通投诉举报渠道，及时受理合作方的违法违
规投诉；跨境支付平台也可安排人员对合作方的产品进行抽查，防止合作方在接入
支付后，在产品内增加违法功能。

3.事后处理——发现合作方产品违法后立即停止合作

如果经跨境支付平台自行巡查或经用户投诉举报，发现合作方产品存在违法行为，
平台应及时停止合作，断开支付。防止平台被认定为明知他人利用信息网络实施犯
罪，仍为其提供支付、结算等帮助。

02《坦克世界》玩家起诉游戏代理商违规封号

《坦克世界》玩家祝某起诉游戏代理运营方北京世界星辉科技，起诉原因是游戏账
号因被星辉公司认定为使用脚本自动运行而被永久封禁，二审法院经审理认定，用
户如果使用“脚本”进行游戏，势必会破坏其他玩家游戏体验及整体游戏生态，亦
不利于游戏的整体评价，该种行为应予制止。

本案中，星辉公司和趣游公司在用户协议中规定用户使用脚本游戏则被永久封停并
不予退款，且在贯彻该规则时尽到提前告知的义务，属于企业基于维护公平交易和
诚实信用原则而设置的平台管理措施，具有合法及合理性。

同时，星辉公司和趣游公司采取封禁措施并非针对祝某个人单独出台的封禁措施，
且祝某应当知道使用脚本将会导致被永久封号的这一处罚后果。一审证据可以证明
祝某的游戏行为不可能由正常人类操作完成，游戏时间不符合日常作息及生理规律
，近似于某种机械操作，因此祝某存在违反游戏规定的行为，故账号封禁的行为具
有正当性，不构成侵权。
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图片源自互联网

03 《原神》首起外挂案宣判，最高刑期为四年

2021年6月，上海徐汇警方顺利破获一起制作并售卖《原神》游戏外挂的案件，抓
获犯罪嫌疑人三名，涉案金额约200万元。近日，上海市徐汇区人民法院依法对该
案件进行审理，判处被告三人有期徒刑一年六个月至四年不等。

法院裁判书显示，2020年10月至2021年5月间，被告人周某经与被告人孙某思等
人共同商议，由周某联系被告人姚某兵获取《原神》游戏的相关数据，提供给周某
用于开发与制作该游戏的“KQ”外挂程序。经司法鉴定，2020年10月至2021年5
月，被告出售各类外挂卡共计4万余张，共计人民币约200万元。

经审理，法院认为公诉机关指控罪名即提供非法控制计算机信息系统程序罪成立，
三名被告人均认罪认罚，均有退赃行为。最终法院判处主犯周某有期徒刑四年并处
罚金人民币五万元；主犯孙某思有期徒刑三年十个月并处罚金人民币五万元；从犯
姚某兵有期徒刑一年六个月并处罚金人民币一万元。
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