
澳门虚拟货币骗局揭秘案例

低投入，高回报，没风险？

短时间就让你发家致富？

那你可能已经被套路了

广东破获首个利用比特币进行网络赌球特大案件 

流水资金超百亿元

 广东省公安厅11日通报，2018年以来，广东警方深入开展“净网安网2018”专项
行动。近日在公安部协调指挥下，省公安厅组织全省21个地市公安机关同步开展“
净网安网9号”打击世界杯网络赌球违法犯罪收网行动，成功打掉20余个涉案团伙
，抓获温某等犯罪嫌疑人540余名，捣毁赌博APP、网站70余个，关停网络社交平
台聊天群250余个，冻结涉案金额2.6亿余元，扣押服务器、电脑、手机、银行卡等
涉案物品一批。

 近年来，网络赌博违法犯罪活动发展迅速，形式层出不穷，玩法花样繁多。赌球平
台主要分为网站和APP两大类。网站类大多为“皇冠”“新葡京”“永利”等名头
的赌博网站，赌徒通过浏览网站，注册登录，即可进行下注操作；APP类则需下载
安装到手机，在APP内操作下注，实际上为赌博网站封装，背后对应相同的赌博网
站团伙。
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 2018年5月，茂名警方在工作中发现，有不法分子利用网络平台开设赌场，并宣称
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“全球首创反波胆+福利场+级差别代理佣金模式，后台中英文版，支持全世界通
用的比特币、以太坊和莱特币充值提现，全球几十个国家同步工作，目前已稳定运
行231天！”吸引大批球迷下注赌球。

 线索上报后，副省长、公安厅长李春生高度重视，立即成立专案组组织精干警力侦
查，坚决打掉网络赌球犯罪团伙嚣张气焰。经过深入侦查，专案组发现该网络赌博
平台服务器搭建在境外，是传统网络赌博、暗网技术、区块链虚拟货币交易+聊天
工具推广运营犯罪集团，是在当今互联网+创业的背景下衍生出的一种网络犯罪新
形态。犯罪集团利用虚拟货币在国内尚未得到有效监管的漏洞，在暗网上操作赌博
平台上进行虚拟货币赌球交易攫取巨额利益，从而逃避公安机关和银监部门的打击
监管。

 该涉案团伙主要以“稳赚不赔、无风险高收益”为诱饵，通过吸引会员后抽取佣金
模式鼓励参赌人员成为代理，以最高层级代理团队、中高层领导代理团队及会员三
级模式运行，用虚拟货币作为赌注参与赌球。

 赌博平台上线运营8个多月，就发展两级代理8000余人，会员33万人，涉及多个国
家和地区。该网络赌博平台必须有推荐人代为注册账号才能登陆，注册时需要提供
银行账号、手机号等公民资料，注册成功后，一周之内必须参与赌球交易，否则封
号。由于该平台充值只接受虚拟货币，技术难度高，一般会员不会操作，因此派生
出很多输赢交易内部对冲群，代理资金流水十分频繁，仅在收网前20天，该平台投
注额就达550亿元。

 在省公安厅的统筹指挥下，专案组一举捣毁该非法网站，打掉利用非法网站进行赌
球的犯罪团伙，先后在成都、贵阳、长沙以及深圳、广州控制该团伙核心成员6人
，冻结银行帐户资金500余万元，扣押作案工具、车辆、银行卡，一大批，并缴获
价值人民币一千多万元的虚拟货币。

发货币、涉传销、谈“链爱”…

利用区块链概念敛财

可以说是玩法多种多样
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揭秘比特币骗局

1、比特币传销诈骗

2015年香港一个比特币支付平台突然关闭，涉及金额高达30亿港币。该平台称，
投资者以40万购买比特币采矿合约，每日赚取比特币，约4个月可回本，一年可额
外赚取60万。网站还游说投资者介绍他人购买子合约，这种拉人头获利是典型的传
销模式，一旦没有新的投资者加入或组织者突然失联，投资者将损失惨重。

2、比特币矿机诈骗
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比特币的生产在专业圈里称之为“挖矿”，挖矿设备的性能一定程度上影响了获得
比特币的效率，因此需要强大且昂贵的专门设备，此类诈骗案件就是针对希望购买
“挖矿机”的投资者。通常在订购设备时，投资者被要求先付订金，出现卖家或中
介收到钱后即卷款跑路、消失的诈骗案件。

3、比特币软件诈骗

以比特币钱包为例，比特币钱包是用来储存比特币的虚拟钱包，骗子使用某些知名
的、真实的钱包标志和名称来包装虚假的钱包应用程序，以欺骗用户，用户不慎下
载虚假钱包后，其存入的比特币就会落入骗子的钱包。

此外，还有不法分子会通过模仿比特币构建平台系统，操纵山寨币的产生及交易行
情，吸引投资人购买，等时机成熟后再大量抛售，致使投资人巨幅亏损。

4、比特币网络钓鱼

钓鱼诈骗包括向客户发送邮件，通知他们获得比特币，但是需要客户通过邮件中的
链接登录自己的比特币账户才能领取，由此这些钓鱼诈骗者就能取得客户账户的控
制权。

5、利用比特币洗钱

比特币及部分比特币交易平台已成为赃款转移的一个重要平台，由于其交易便捷，
监管难度大，客观上帮助犯罪嫌疑人完成了洗钱过程。如在2014年一案件中，犯罪
嫌疑人用赃款购买了比特币，再将比特币放在境外注册的虚拟钱包里，接着犯罪嫌
疑人去澳门将比特币卖给境外的比特币平台，完成套现洗钱的全过程。

6、利用比特币非法集资

代币发行融资是指融资主体通过代币的违规发售、流通，向投资者筹集比特币、以
太币等所谓“虚拟货币”。此前七部委联合发布的《关于防范代币发行融资风险的
公告》中提到，其本质上是一种未经批准非法公开融资的行为，涉嫌非法发售代币
票券、非法发行证券以及非法集资、金融诈骗、传销等违法犯罪活动。

近来“区块链”类诈骗案件频发

不法分子常以“投资虚拟货币

“周期短、收益高、风险低”为借口
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骗取用户信任并诱使其转账进行投资

同时

他们往往隐藏网站域名和联系方式

使受骗者无法验证公司资质

因而轻信诈骗套路

面对潜在的诈骗危机

那么问题就来了

如何避免上当受骗？

一、客观理性看待区块链的价值，时刻擦亮双眼，提高警惕，不要被所谓的“快速
致富”所诱惑，理性选择合法、靠谱的投资渠道；

二、遇到“区块链”相关的投资项目时，不要轻易向个人账户转账，务必通过官方
渠道验证其公司信息，以防陷入投资骗局。
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