
大学生看待虚拟货币

在国外，有的高校禁止师生“挖矿”，有的要求师生远离，虽然程度不同，但都排
斥“挖矿”染指校园。

近年来，随着虚拟货币的价格水涨船高，全球“挖矿”行为愈演愈烈且扩散在各个
领域。在教育领域，受虚拟货币经济利益的驱使，国外诸多高校主动“挖矿”和被
动“挖矿”的活动也比比皆是，同时“挖矿”设备数量也随着虚拟货币的增值而相
应增多。

对于“挖矿”，国外高校有的禁止师生利用学校公共资源进行“挖矿”；有的要求
师生远离“挖矿”等。虽然程度不同，但大多都排斥“挖矿”活动进校园。

密歇根大学：“挖矿”行为违反大学政策

密歇根大学

密歇根大学在关于计算安全的通知中要求学生远离“挖矿”，称此举违反大学政策
，与“盗窃”无异。该通知要求，在校园内，禁止利用大学资源（包括计算机硬件
、网络服务和电力资源等）在教师批准的研究和作业之外进行加密货币“挖矿”。

密歇根大学IT副校长兼首席信息官Ravi Pendse表示，他的团队在大学系统中发现
“偶尔”的比特币“挖矿”活动，虽然这些活动是周期性的，但依旧有可能破坏常
规的计算程序。

“在某些情况下，攻击者使用网络钓鱼技术诱骗受害者点击加载‘挖矿’代码的链
接，或用恶意代码感染浏览器网站”，Pendse说，“受害者唯一能注意到的迹象
只有计算机性能下降，因此‘挖矿’攻击难以察觉。”

Pendse强调，需要对整个大学社区进行相关风险的教育。“大学社区的每个成员
都需要具备相关意识，我们会定期制作提示、警报和宣传材料，以不断提醒我们的
社区成员可以采取哪些手段来保持网络安全”。

Pendse不仅监控加密货币“挖矿”，还监控可能颠覆校园系统的网络攻击和威胁
。他曾说：“大学几乎不同于任何其他实体，我们是一所学校、一个研究机构、一
个为学生提供医疗保健和体育娱乐活动的场所。最重要的是，我们必须始终在提供
开放环境的同时，保护好我们的机构数据和资产。”
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凯尼恩学院：禁止利用校内资源进行“挖矿”

凯尼恩学院

凯尼恩学院在官网发布相关声明与政策，表示禁止利用校内资源挖掘虚拟货币的行
为。这项禁令适用于凯尼恩社区的所有成员以及使用凯尼恩网络、计算或电力资源
的任何访客、供应商或合作方。

同时，凯尼恩学院解释了此项禁令产生的缘由。其表示，作为一个非营利组织，校
内资源不能被用于商业目的或个人经济利益。

首先，使用凯尼恩资源进行虚拟货币“挖矿”违反了学校的非营利地位，对学院参
与联邦财政援助计划、赠款等其他政府计划有负面影响。

其次，在凯尼恩的计算机上进行虚拟货币“挖矿”，会降低计算机用于合法用途的
性能。一些“挖矿”软件被黑客利用，在计算机或网络留下“后门”，给IT人员带
来了额外的工作，他们必须对这些性能和安全问题进行排查。

最后，加密货币“挖矿”的大量电力使用对学院的可持续发展和负责任地使用资源
的目标产生负面影响。

同时，凯尼恩学院强调了被动“挖矿”带来的危害：黑客有时会使用网络钓鱼技术
，在网站内设置代码。当用户打开网站时，代码自动运行，用户设备就会沦为僵尸
矿机，被网站所有者用于挖掘虚拟货币。除计算机性能变慢之外，用户很难察觉到
其他变化，但用户设备上的所有私人信息都将面临随时被泄露的风险。

斯坦福大学：学校资源不得用于谋取私利

斯坦福大学

斯坦福大学在注意到大学系统被黑客入侵的情况有所增加时，也向学生发出警告，
强调学校资源不得用于谋取个人经济利益。

斯坦福大学首席信息安全官Michael Duff在一篇博文中说到：“当计算成本最小化
时，虚拟货币‘挖矿’最有利可图。然而，这将导致学校网络系统受损、计算设备
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被滥用以及校园电力成本的大幅提升。”

因此，斯坦福大学于2018年1月出台相关政策，禁止学生利用学校设备“挖矿”。
此外，为了减少学生计算机系统被劫持的风险，斯坦福大学为学生提供了网络安全
指南手册，并提醒学生定期更新软件。
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