
虚拟货币如何收款安全

随着网络时代毒品犯罪的跨国属性不断强化，仅依靠本国力量打击该类犯罪日益显
得捉襟见肘，积极推动国际合作的实现成为必需。虽然目前打击该类犯罪的国际合
作取得了一定的进展，但是仍然存在一些现实的瓶颈，影响了合作打击的效果。亟
需采取积极的对策，推进国际合作的有效开展。

网络时代毒品犯罪的跨国化

随着互联网普及率、网民数量飞速增长，毒品犯罪的网络化趋势已十分明显。从司
法实践来看，涉网络毒品犯罪的行为方式多元化：利用网络发布涉毒信息，利用网
络进行联络和毒品交易，利用网络物色、诱骗、招募“马仔”贩运毒品，利用网络
传授制毒技术，利用网络聚集吸毒，交流吸毒体验，引诱他人吸毒等等。

国际毒潮不断侵袭我国，过境贩毒引发的毒品违法犯罪活动死灰复燃，吸毒人数上
升，毒品案件不断增多，毒品犯罪严重威胁我国人民的生存和安全。加之国际物流
业迅速发展，贩毒分子利用邮政包裹或国际特快专递邮件的方式进行毒品走私。近
年来，网络毒品犯罪和跨国毒品犯罪日益呈现交融的态势，尤其值得关注的是：

第一，由于互联网具有无边界性，近年来具有国际因素的涉网毒品犯罪屡见不鲜。
一是，具有属地国际因素的涉网毒品犯罪。例如黄某辉等人走私、贩卖毒品案，20
19年4月、5月间，被告人黄某辉通过网络结识了境外自称“Sandy”的印度人，在
明知莫达非尼系国家管制精神药品的情况下，出于贩卖目的，于同年5月6日与“Sa
ndy”商定以2480元的价格购买阿莫达非尼（主要成分为莫达非尼，英文名称Mod
afinil）及其他药品货源，通过支付宝扫描收款二维码向对方支付2480元货款，并
约定将上述药品从印度邮寄入境。黄某辉等人继而在境内贩卖97起阿莫达非尼297
0粒，收取人民币11688元；陈某城等四名被告人分别贩卖阿莫达非尼3700粒至95
0粒不等。同月23日，公安人员将收取入境包裹的黄某辉抓获，并从包裹内查获阿
莫达非尼片剂500粒，后在黄某辉的宿舍内又查获阿莫达非尼片剂55粒。经鉴定，
送检的阿莫达非尼片剂每粒的平均质量为270毫克，莫达非尼成分平均含量为55.6
%。该案中，行为人直接向境外人员通过网络联系购买毒品，继而实施跨国毒品犯
罪。二是，具有属人国际因素的涉网毒品犯罪。例如，李某贩卖毒品案，被告人李
某起意贩卖大麻后，在社交网络上发布大麻图片，吸引他人购买。浙江省苍南县某
英语培训机构的一名外籍教员在社交网络上看到李某发布的大麻照片后点赞，李某
便询问其是否需要，后二人互加微信，并联系大麻交易事宜。2017年11月至2018
年10月间，李某先后31次卖给对方共计141克大麻，得款1.7万余元。经鉴定，查
获的检材中检出四氢大麻酚、大麻二酚、大麻酚成分。该案系通过网络向国内的外
籍务工人员贩卖大麻的典型案件，涉及属地管辖权与属人管辖权的协调。

第二，基于数字货币实施的毒品犯罪值得关注。例如，谢某等贩卖毒品案，2020年
5月，被告人谢某、叶某骏经预谋，在云南省租赁土地种植大麻。同年9月至10月，
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二人收获大麻后，由谢某通过telegram软件联系毒品订单，以比特币形式收取毒资
，由叶某骏使用虚假姓名，通过快递将大麻邮寄给浙江等地的毒品买家。二人贩卖
大麻约10次，非法获利4万余元。后公安人员将二人抓获，并从叶某骏处查获大麻3
332.96克。该案是利用比特币这一虚拟货币实施毒品犯罪的典型案件。2021年3月
19日，最高人民检察院、中国人民银行曾联合发布6个惩治洗钱犯罪典型案例，其
中陈某枝洗钱案，虚拟货币成为跨境清洗资金的新手段。

由此可见，当前我们面临属地因素、属人因素、金融因素的国际挑战，必须继续立
足国内与国际实践，深入推进网络时代打击毒品犯罪国际合作。

打击毒品犯罪国际合作的发展

我国打击毒品犯罪既是在各国共同协作的背景下开展的，也是基于我国国情所作的
积极探索。

打击毒品犯罪国际合作的现有机制，主要围绕两个领域展开。

第一，毒品犯罪领域的协作机制。《联合国禁止非法贩运麻醉药品和精神药物公约
》是目前惩治毒品犯罪最全面、最系统的国际公约。该公约第4条对于管辖权、第5
条对于没收问题进行了系统规定。

第二，网络犯罪领域的协作机制。典型适例是2001年《欧洲委员会网络犯罪公约》
（Council of Europe Convention on Cybercrime）所构建的协作机制。其中打
击网络犯罪国际立法的协作机制可部分适用于网络毒品犯罪。其他国际层面网络犯
罪协作机制也具有重要作用。如2015年4月13日，国际刑警组织在新加坡成立第二
总部——“全球综合创新中心”，这是国际刑警组织应对近年高发的区域性和全球
性网络犯罪等威胁而设立的专门机构，国际刑警组织的一系列机制有助于打击毒品
犯罪国际合作。

为了全面推进打击毒品犯罪国际合作的深入开展，我国从国内和国际层面进行了积
极的实践。

从国内层面来看，我国刑事诉讼法第十八条规定了“刑事司法协助原则”；在国际
刑事司法协助方面，国际刑事司法协助法第六章“查封、扣押、冻结涉案财物”与
第七章“没收、返还违法所得及其他涉案财物”与打击毒品犯罪国际合作相关。此
外，《公安机关办理刑事案件程序规定》第十三章“刑事司法协助和警务合作”、
《人民检察院刑事诉讼规则》第十六章“刑事司法协助”、《最高人民法院关于适
用〈中华人民共和国刑事诉讼法〉的解释》第二十章“涉外刑事案件的审理和刑事
司法协助”的相关条款，也与打击毒品犯罪国际合作相关。
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从国际层面来看。截至2020年6月，我国已经与81个国家缔结引渡条约、司法协助
条约、资产返还与分享协定等共169项，与56个国家和地区签署金融情报交换合作
协议，其中不少条款涉及打击毒品犯罪国际合作。特别是我国与加拿大签署的《关
于分享和返还被追缴资产的协定》，就是为追回毒品犯罪所涉财产提供的直接依据
。

此外，我国还与一些国家确立了一系列涵扩性较强的合作协议，特别是与东南亚国
家。通过国内和国际层面的全面实践，我国取得了打击毒品犯罪国际合作的积极成
效。2020年，全国缴获海洛因、冰毒、氯胺酮等主要毒品26.3吨，其中来源境外的
22.4吨，占全部主要毒品的84.9%。从侧面体现了我国打击毒品犯罪国际合作的实
践成效。

打击毒品犯罪国际合作的瓶颈

我们虽然在打击毒品犯罪国际合作方面建立了一些机制，也取得了一定成效，但总
体而言，国际合作方面还存在一些瓶颈，客观上影响了打击效果。

第一，毒品犯罪管辖权的瓶颈。《联合国禁止非法贩运麻醉药品和精神药物公约》
第4条虽然规定了管辖权，但是并未规定协调规则。理论上看，毒品犯罪管辖权可
能存在三种冲突：一是积极冲突，即多个国家均主张对于毒品犯罪的管辖权。二是
消极冲突，即多个国家均逃避对毒品犯罪的管辖。三是因刑事实体规则差异带来的
冲突。由于各国刑事实体法规则不尽相同，对于毒品犯罪的法律处置也不尽相同，
由此可能导致不同国家对于毒品相关行为是否构成犯罪可能采取不同的立场。在涉
及三个以上国家时情形更为复杂。这种冲突与管辖权类型密切相关。一般各国刑法
理论和实践均认可犯罪的管辖权包括四种类型：即属地管辖、属人管辖、保护管辖
和普遍管辖。但是对于毒品犯罪而言，不仅异类管辖权之间会出现冲突，同类管辖
权之间也可能出现冲突。前者如属地管辖权与属人管辖权的冲突，在A国公民于B国
境内向A国被害人实施毒品犯罪的情形，犯罪行为地在B国，按照属地管辖理当由B
国予以制裁，但犯罪行为人为A国公民，基于属人管辖A国也可对其予以打击，二者
出现冲突。后者如属地管辖权之间的冲突，如A国公民于B国境内向A国被害人实施
网络毒品犯罪，犯罪行为实施地为B国，但是犯罪结果发生地为A国，二者也出现冲
突。

第二，毒品犯罪证据规则的瓶颈。具体表现为：一方面，毒品犯罪取证规则存在冲
突。由于各国对于司法主权的维护，因此常规取证往往交由他国予以完成。特别是
面对网络时代的毒品犯罪，远程电子勘查更加重要。远程电子勘查虽然可由一国直
接完成，但是由于绕开了他国的司法机关，有可能损害他国主权，因此也颇受争议
。由此可见，这两种取证方式在毒品犯罪领域都面临一定的障碍。另一方面，毒品
犯罪证据认定尚缺乏一致的规则。各国证据的提取、认定规则不尽相同，其自身的
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司法体系会影响证据的有效转化。

第三，涉毒资产追回的瓶颈。虽然《联合国禁止非法贩运麻醉药品和精神药物公约
》第5条对涉毒资产追回作出了原则性规定，但该条款的落实确并非易事。涉毒资
产追回的难题来源于两个方面，一方面是犯罪行为人利用网络技术和金融服务进行
转账、洗钱，导致赃款溯源困难。毒品犯罪集团在被害人将钱款转至嫌疑人指定的
银行账号后，往往会立即进行转账，使得公安机关对于涉毒资产难以进行有效地溯
源，更难以及时止付、冻结账户、追回赃款。因此，一旦赃款进入犯罪行为人掌控
，可能即刻“无影无踪”。数字货币的介入更增加了追查的难度，以比特币为例即
具有如下特征：一是去中心化。持币者是点对点的支付，中间不需要通过任何第三
方，收款地址是动态的，持币者可以根据需要随意变换收款地址，难以追踪。二是
高度隐蔽。注册虚拟货币账户不需要提供能够辨认个人身份的信息，因此无法将一
个虚拟货币收款地址与具体的个人联系起来。三是全球化。比特币的交易覆盖全球
，持币者可以将比特币兑现成较多国家的货币，具有较强的流通性。另一方面各国
对于返还赃款的配合程度有限。在此情况下，犯罪行为人往往利用不同国家金融支
付结算转接的难题，转移毒赃。

推进打击毒品犯罪国际合作的对策

实现打击毒品犯罪国际合作，必须针对现实瓶颈采取有针对性的对策，切实促使各
国积极协同打击该类犯罪。

第一，有效确立毒品犯罪的刑事管辖。在信息网络领域，犯罪管辖权的确立依然应
以属地管辖权为基础，只不过如何具体加以确定需要结合相应的犯罪予以个别化。
就打击毒品犯罪而言，应区分异类管辖权冲突和同类管辖权冲突加以确定：对于异
类管辖权冲突，应当强调属地管辖权的基础地位，其他管辖权对其予以补充适用；
对于同类管辖权，应强调犯罪结果地优于犯罪行为地，突出强调被害人所在国的管
辖优越地位，以更好地保护被害人。《联合国打击跨国有组织犯罪公约》第3条“
适用范围”第2款规定了倒序适用规则。该款规定“就本条第1款而言，有下列情形
之一的犯罪属跨国犯罪：（a）在一个以上国家实施的犯罪；（b）虽在一国实施，
但其准备、筹划、指挥或控制的实质性部分发生在另一国的犯罪；（c）犯罪在一
国实施，但涉及在一个以上国家从事犯罪活动的有组织犯罪集团；（d）犯罪在一
国实施，但对于另一国有重大影响”。据此，毒品犯罪可考虑按照“犯罪结果重大
影响国>毒品犯罪集团所在国>毒品犯罪行为对象国>毒品犯罪行为地国”的顺序予
以确定。

第二，充分协调毒品犯罪证据规则。国际刑事司法协助法第二十五条规定“请求外
国协助调查取证时，办案机关可以同时请求在执行请求时派员到场”，为我国与相
关国家对电信网络诈骗跨国犯罪进行联合侦查提供了可能。有学者建议在我国刑事
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诉讼法或者国际刑事司法协助法中明确增设联合侦查机制；国际刑事司法协助法第
四条第三款规定将“经主管机关同意”作为开展类似协作的前提条件，基于该款规
定探索构建相应的毒品犯罪取证规则具有重要意义。此外，根据《联合国禁止非法
贩运麻醉药品和精神药物公约》和《联合国打击跨国有组织犯罪公约》加强控制下
交付的执法合作也很重要，尤其是完善控制下交付相关法律规定，例如对跨境控制
下交付的适用条件和审批程序的规定，控制下交付采取书面申请、层级汇报的审批
制度，紧急情况下审批程序的特殊规定等，体现了体系化、全面化的设计。

第三，构建毒品犯罪赃款追回机制。虽然《联合国禁止非法贩运麻醉药品和精神药
物公约》等国际公约规范了国家间共同打击毒品犯罪的司法协助机制，但犯罪资产
追缴一般是依据被请求国国内法展开的，由于不同国家国内法规范的差异，在犯罪
资产分享合作问题上，被请求国的国内法和司法主权应得到充分尊重。值得深入研
究的是如何结合毒品犯罪自身的特点，构建有针对性的追赃机制。建议采取顺位式
的赃款追回机制：第一顺位为被请求国追回赃款支付的费用，先予支付；第二顺位
为被请求国的补偿；第三顺位为被请求国不要求补偿时，给予的“奖励”数额，以
激发其积极性。

（武汉大学法学院教授 莫洪宪）

来源： 人民法院报
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