
保护银行卡(保护银行卡安全)

您的ETC卡

异常了？

失去使用资格了？

ETC卡

ETC

被禁用了？

被锁定了？

ETC

如果您收到这样的短信提示

请务必警惕！！！

近期，出现多起ETC诈骗事件大家切勿点击不明短信链接谨防上当受骗ETC防诈指
南请往下看

第一步：

群发短信，骗取信任

诈骗分子以ETC中心、高速管理中心等机构名义发送短信，以你的ETC无法继续使
用，想要恢复使用就要重新认证的借口进行诈骗。
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第三步：

鱼目混珠，财产收割

当你按照提示走完全部流程认为已经认证完成时，你的银行卡也早已在骗子的掌控
之下，等待着你的会是一条条转账短信。

警方提醒

1、收到ETC相关短信时，首先要看清发送短信的号码，如是“+”开头一长串数字
或其他非官方号码，务必提高警惕。

2、ETC发行机构和银行均不会向ETC用户发送包含链接的短信内容，不会以短信方
式要求客户在链接中填写个人信息，也不会有“过期认证”以及“失效激活”的环
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节，因此，收到类似短信时，切勿轻易点击，请务必向官方客服核实确认后，再通
过官方渠道执行相关操作。

3、请您保护好银行卡信息、支付密码和手机验证码等重要的个人信息，切勿随意
泄露，时刻保持谨慎。

4.如不慎遭遇诈骗，请保存好相关截图与转账记录，第一时间拨打110报警求助。

未知链接不点击

陌生来电不轻信

个人信息不透露

转账汇款多核实

（通川公安）
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