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基于以太坊的浪人桥被黑客窃取了173600个以太坊和价值2500万美元的USDC，
总价值超过6亿美元。

这次攻击成为了DeFi历史上最大的一次攻击。，比保利网络黑客事件还多。这两种
攻击有一定的相似性，都是针对智能合约的一些固有漏洞。

Ronin对攻击进行了初步分析，并采取了一定的安全措施来防止进一步的损失。

当前，去中心化交易市场Katana和Ronin的交易已经停止。

此外，Ronin团队声称，他们目前正在与执法官员和其他专家合作，&quot追回或
要求退款&quot所有基金中。AXS、罗恩和SLP&#039；桥上的美国资金仍然是安
全的。

黑客利用Ronin验证器和AxieDAO验证器中的一系列漏洞盗取资金。相关报告显示
黑客用被黑的私钥取钱。我们发现这个攻击是因为一个用户说5000以太坊不能从Br
idge中提现。

随着事情发酵，黑客通过SkyMavis和AxieDAO控制的验证器。，获得了私钥。后
者被&quot滥用&quot以太坊跨链解决方案中无供气RPC节点。

SkyMavis验证者可以签署之前合作的AxieDAO交易。这为黑客提供了额外的攻击
点。

帖子还指出，黑客一旦接入SkyMavis系统，就可以通过使用RPC从AxieDAO验证
器获取签名，无需气费。我们已经确认恶意提现中的签名与五个疑似验证者一致。

Ronin将交易的验证者阈值从5提高到8，这将在短期内防止进一步攻击的风险。

该解决方案将迁移其节点，并保持其网桥在多个平台上暂停。。当&quot我们确信
没有钱会有危险&quot，大桥将重新开放。

Ronin背后的团队将与ChainAnalysis公司合作，跟踪监控被盗资金。最重要的是他
们正在与中央交换机通信，以阻止与黑客有关的地址。

然而，由于发现这起黑客事件花了近一周的时间，这些黑客可能已经将一些资金转
移到了CryptoExchange的Crypto.com和FTX。
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Crypto交易所FTX的首席执行官Sam Bankman-
Fried表示他们目前正在进行调查，并将“酌情”采取行动。

积极提供可扩展解决方案的以太坊开发者KelvinFichter在看了这篇报道后，对黑客
攻击进行了评论。

费希特认为SkyMavis运行多个Ronin节点是一个错误。，并指出了此次事件与其他
黑客事件的区别。

费希特说，这和以前的桥牌黑客很不一样，他们基本上攻击的是智能合约的漏洞。
。这件事更多的是一个&quot经典&quot对多密钥安全设置中私钥的攻击。

我认为这里最根本的错误是对基于验证者的桥的依赖。浪人桥有一个基本的假设，
就是绝大部分的密钥都不能泄露。明显地这个假设已经被打破了。

浪人还有一个&quot最低监控和报警&quot系统，这给了黑客可乘之机。这让浪人
队看起来&quot坏&quot，但它也可以用作类似解决方案的安全警告。

费希特在推特上发布了他认为的解决方案。首先，如果你有安全假设的工程实践，
验证者桥是可以工作的。其次，虽然建立可信桥梁的难度更大，但这条线路更安全
。
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