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大家还记得深安君写过的

“警察都不知道的公安局APP”吗？

不记得的戳这里复习↓

这个假冒的公安APP名为“公安防护”

虽然叫“公安”

但页面中只看得见各大银行

还有各种错字、别字供校对爱好者“寻宝”

嗯？“系”字有几种写法？

身“分”证？

这种“公安APP”一般与

“冒充公检法”的电话同时出现

虽然漏洞百出

但仍是骗了不少人，令人防不胜防

如今，这种“公安APP”

又有了升级版！

大家快来了解，谨防被骗！
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假冒公安APP2.0骗走六万五

近日，林女士接到电话，对方自称北京刑侦队的民警，查到林女士涉嫌参与多起诈
骗案件，需要配合警方进行调查。

大惊失色的林女士按要求添加了对方的QQ号，还交出了自己的招商银行卡号和密
码。“民警”假装“查证”一番之后，称林女士名下的招行借记卡在几分钟前有19
866.06元进账，怀疑是一笔赃款。

林女士一开始并不相信对方，但查看银行账户后发现的确多出了1.9万余元，便以为
自己真的被卷入了某起诈骗案件，只好答应对方“清查”的要求。

为了自证清白，林女士在对方的指导下下载了一款名为“安全防护”的APP，并根
据提示填写了银行卡号、密码、验证码等信息。

填写完信息后，林女士发现自己的银行卡余额被人分三次转走了6.5万余元，这才反
应过来自己被骗，随即报警。

毫无疑问，所谓的“安全防护”APP是假的

但一开始账户上多出来的1.9万元是怎么回事？

难道骗子用真金白银做诱饵吗？

别想歪了！

经林女士仔细查询交易明细后发现

招行借记卡多出的1.9万余元

其实是用最开始她提供的

招行信用卡账户信息提现的
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一切都是障眼法！

这种公检法诈骗套路在以往的基础上再升级

真是防不胜防啊！

骗子套路大揭秘

第一步：电话通知变为QQ发消息

以往的“冒充公检法”诈骗，骗子总是通过电话通知。但随着广大市民防范意识的
提升，很多人在接到自称警方电话时，会直接挂掉。

不法分子为了提高诈骗成功率，让受害人在短时间内相信其警察身份，会要求添加
QQ好友。

在QQ上骗子通过捏造照片、聊天记录等信息，营造出以假乱真的形象。

网名是“xx网警”

照片是警服证件照

还有“帮人追回欠款”的聊天记录

这一切结合起来似乎真实性很高

但其实全都是不法分子伪造的！

第二步：从让你转钱

到主动给你“转钱”

不法分子在获得账户信息后，通过名下银行卡互转等方式，让账户看起来“钱多了
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”。

实际上只是障眼法，获取受害人信任后，方便下一步行骗。

第三步：转账到“安全账户”

变为下载“公安APP”

不法分子冒充公检法的最终目的就是骗钱。以往他们会以受害人涉嫌犯罪为由，要
求对方把名下所有钱款转账至安全账户（再次提醒，没有所谓的“安全账户”），
以此实施诈骗。

但现在骗子“与时俱进”，会要求受害人下载APP，甚至连此类APP都在不断更新
升级中，页面不再漏洞百出，而是看似正规、官方，迷惑性极强！

手机号、卡号、密码、验证码……

有了这些信息

你还守得住账户里的钱吗？

又有小伙伴要问了

遇到这类骗局如何才能不上当？

最简单有效的办法就是

置之不理

如果实在摸不清是不是真的

那就拨打“110”报警电话询问吧！

“110”报警电话，总不会是假的！
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