
虚拟货币转账取款

我国《刑法》第三百一十二条规定，掩饰、隐瞒犯罪所得、犯罪所得收益罪是指：
明知是犯罪所得及其产生的收益而予以窝藏、转移、收购、代为销售或者以其他方
法掩饰、隐瞒的行为。

虚拟货币具有匿名化、无国界化、去中心化等特点，监管难度较大，为资金转移提
供了新的犯罪通道。随着科技进步，诈骗集团利用区块链、虚拟货币、远程操控、
共享屏幕等新技术新业态，不断更新升级犯罪工具。在众多洗钱方式中，犯罪分子
将诈骗资金伪造成正常的企业、个人资金交易往来，或者利用虚拟货币实施跨境洗
钱，想方设法规避检测拦截，诱发、滋生了大量上下游关联违法犯罪。

案例：郭某某等二人掩饰、隐瞒犯罪所得案，北京市海淀
区人民法院

基本案情

2020年5月至8月间，郭某某等二人受他人雇佣，以炒虚拟货币赚钱为幌子，为上
游电信网络诈骗犯罪集团的“资金盘口”洗钱。二人不断以低于市场价格的形式从
上游犯罪集团收购虚拟货币，并通过场外交易的方式在虚拟货币交易平台挂单卖出
，再以银行营业网点取现的方式兑换为现金，后交付给犯罪集团指定的人员。经查
，二人共利用前述手段转移人民币570万余元。

2021年7月30日，北京市海淀区人民法院依法判决被告人郭某某等二人犯掩饰、
隐瞒犯罪所得罪，分别判处有期徒刑一年四个月至二年六个月，罚金人民币一万元
至二万元。目前判决已生效。

一、关于本罪“明知”的认定

根据《最高人民法院关于审理洗钱等刑事案件具体应用法律若干问题的解释》第一
条规定：

 刑法第三百一十二条规定的“明知”，应当结合被告人的认知能力，接触
他人犯罪所得及其收益的情况，犯罪所得及其收益的种类、数额，犯罪所
得及其收益的转换、转移方式以及被告人的供述等主、客观因素进行认定
。具有下列情形之一的，可以认定被告人明知系犯罪所得及其收益，但有
证据证明确实不知道的除外：

1. 知道他人从事犯罪活动，协助转换或者转移财物的；
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2. 没有正当理由，通过非法途径协助转换或者转移财物的；
3. 没有正当理由，以明显低于市场的价格收购财物的；
4. 没有正当理由，协助转换或者转移财物，收取明显高于市场的“手续费”

的；
5. 没有正当理由，协助他人将巨额现金散存于多个银行账户或者在不同银行

账户之间频繁划转的；
6. 协助近亲属或者其他关系密切的人转换或者转移与其职业或者财产状况明

显不符的财物的；
7. 其他可以认定行为人明知的情形。

成立本罪，行为人必须明知是犯罪所得及其产生的收益，而予以窝藏、转移、收购
、代为销售或者以其他方法掩饰、隐瞒。在明知是犯罪所得及其产生的收益的情况
下，行为人认识到自己窝藏、转移、收购、代为销售等掩饰、隐瞒行为，会发生妨
害刑事司法作用等结果，并且希望或者放任这种结果发生。

因此，行为人不知是赃物而保管的，不成立犯罪；但知道真相后继续保管的，成立
本罪。行为人在不知道是赃物的情况下取得了他人犯罪所得的赃物后，公安、司法
机关向行为人说明真相，要求行为人返还赃物，行为人拒不返还的，可以被认定为
本罪。

案例：丘洪掩饰、隐瞒犯罪所得案，北京市顺义区人民法
院，(2021)京0113刑初294号

丘洪多次从身份不明人“星星”处低价购买虚拟货币，然后在火币网上高价出售后
，并将出售款项及时提现，从中赚取差价。在自己的多个银行账户被公安机关止付
，自己意识到对方的钱款有可能涉嫌违法犯罪的情况下，为了获取利益，仍然进行
上述交易行为，共计接收陌生人转款13万元。

一，关于丘洪是否明知涉案钱款系犯罪所得的问题。

经查，第一，不明身份的人“星星”将稳赚不赔的买卖虚拟货币，赚取差价的方法
教给丘洪不符合常理。

第二，丘洪多次在线下以现金的方式与“星星”进行交易，星星不接受转账，且交
易金额巨大。

第三，每次交易时，“星星”开的车都不一样，地点也不同，而且在车上先交现金
，后转火币，等火币卖完后双方离开，丘洪去取现，然后反复交易。
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第四，根据火币平台提供的数据记录、账户止付情况查询记录，丘洪相关银行账户
曾被公安机关多次采取止付措施，但之后丘洪仍有出售虚拟货币的操作行为。

第五，从涉案钱款去向来看，被害人被诈骗的钱款在当日短时间内通过多级账号转
入丘洪、刘某等人账户，二人在收到出售虚拟货币的钱款后迅速取现或转移到其他
账户，而取现后的钱款又交于“星星”用于虚拟货币交易。

第六，丘洪在与“星星”的交易中，“星星”始终未将自己的真实姓名、联系电话
告诉二人。

第七，丘洪于2020年12月3日、2021年3月18日分别供述：当时自己也感觉对方
的钱不是好来的，有可能涉嫌犯罪；在丘洪的银行卡被公安机关冻结后，丘洪问“
星星”怎么回事？“星星”说银行卡有可能涉及洗黑钱，所以才被冻结。“星星”
让我多绑几个银行卡。

依据《最高人民法院关于审理洗钱等刑事案件具体应用法律若干问题的解释》(法
释
〔20
09〕15号)
第一条第一款的规定
，刑法第三百一十二条规定的“明知”，
应当结合被告人的认知能力，接触他人犯罪所得及其收益的情况，犯罪所得及其收
益的种类、数额，犯罪所得及其收益的转换、转移方式以及被告人的供述等主、客
观因素进行认定。
本案中，通过双方交易的时间、地点、虚拟货币的特性、收售价格、行为人一系列
不符合常理的表现以及丘洪在原审中的供述等主、客观因素，可以认定丘洪明知涉
案钱款系犯罪所得。

二，关于对丘洪行为的定性问题。

丘洪从“星星”处采取“低价购买，高价出售”的行为，表面上看系正常买卖交易
行为，实则是帮助上游诈骗罪犯洗钱，转移犯罪所得。上游罪犯之所以利用虚拟货
币变现，是为了逃避法律追究。尤其是当丘洪的银行账号被支付，“星星”也告知
丘洪涉案钱款涉嫌洗黑钱，丘洪也意识到购买的虚拟货币来路不正时，仍然购买“
星星”的火币，谋取非法利益，故在犯罪所得变现的链条上，双方的目的一致，只
是获取利益的数额不同。

本案中，被害人钱某等人被上游骗子诈骗钱款数额特别巨大，上游犯罪事实已成立
并经查证属实。因此，依据上述规定，结合在案证据，可以认定丘洪的行为已构成
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掩饰、隐瞒犯罪所得罪。

二、成立本罪需“上下游犯罪”成立

最高人民法院《关于审理掩饰、隐瞒犯罪所得、犯罪所得收益刑事案件适用法律若
干问题的解释》第八条规定：

 认定掩饰、隐瞒犯罪所得、犯罪所得收益罪，以上游犯罪事实成立为前提
。上游犯罪尚未依法裁判，但查证属实的，不影响掩饰、隐瞒犯罪所得、
犯罪所得收益罪的认定。

上游犯罪事实经查证属实，但因行为人未达到刑事责任年龄等原因依法不
予追究刑事责任的，不影响掩饰、隐瞒犯罪所得、犯罪所得收益罪的认定
。

最高人民法院《关于审理洗钱等刑事案件具体应用法律若干问题的解释》第四条规
定：

 刑法第一百九十一条、第三百一十二条、第三百四十九条规定的犯罪，应
当以上游犯罪事实成立为认定前提。上游犯罪尚未依法裁判，但查证属实
的，不影响刑法第一百九十一条、第三百一十二条、第三百四十九条规定
的犯罪的审判。

上游犯罪事实可以确认，因行为人死亡等原因依法不予追究刑事责任的，
不影响刑法第一百九十一条、第三百一十二条、第三百四十九条规定的犯
罪的认定。

上游犯罪事实可以确认，依法以其他罪名定罪处罚的，不影响刑法第一百
九十一条、第三百一十二条、第三百四十九条规定的犯罪的认定。

本条所称“上游犯罪”，是指产生刑法第一百九十一条、第三百一十二条
、第三百四十九条规定的犯罪所得及其收益的各种犯罪行为。

案例：赵传奇掩饰、隐瞒犯罪所得案，（2021）豫1522
刑初729号，光山县人民法院
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2021年10月份，赵传奇明知他人从事违法犯罪活动，仍使用自己的7张银行卡、3
个支付宝账户为上游犯罪“跑分”洗钱。其中，中国建设银行卡（卡号：6222××
××0219）转移被害人查某被骗资金9800元、转移被害人李某被骗资金3000元；
浦发银行卡（卡号：6217××××8827）转移被害人余某被骗资金50000元、转移
被害人吴某被骗资金30000元；中国邮政储蓄银行卡（卡号：6217××××9069）
转移被害人吴某被骗资金50000元。

法院审理认为，赵传奇明知是他人犯罪所得而予以转移，情节严重，其行为触犯了
《中华人民共和国刑法》第三百一十二条，已构成掩饰、隐瞒犯罪所得罪。经查，
在上游犯罪嫌疑人将被告人的被骗款骗到被告人的银行卡中后，被告人明知该款系
违法犯罪所得，而将被害人的款转移到自己的支付宝中，又将自己手机交付他人并
告知支付宝密码，让他人操作多次将被害人款再次转走，导致侦查人员难以追查被
害人的款项去向，被告人的行为侵犯的是司法机关正常活动。

两高一部《关于办理电信网络诈骗等刑事案件适用法律若干问题的意见（二）》第
十一条第一款第（一）项规定，多次使用非本人身份证明开设的收款码、网络支付
接口等，帮助他人转账、套现、取现的，应以掩饰、隐瞒犯罪所得罪定罪处罚。而
本案中，
被告人将自己的手机交付他人后并将支付宝密码告知他人，多次让他人操作将被害
人款转移。被告人将被害人款转移到自己手机的支付宝后，又将手机及密码交给犯
罪嫌疑人操作将款转移
，其行为符合两高一部《关于办理电信网络诈骗等刑事案件适用法律若干问题的意
见（二）》第十一条第一款第（一）项规定。综上，被告人明知是犯罪所得，而帮
助他人转移被害人财物，其行为构成掩饰、隐瞒犯罪所得罪。
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