
比特币多重签名生成代码(比特币多签原理)

有过外贸经历的朋友可能都清楚一种很流行的诈骗手段。骗子会冒充国外客人向国
内供货商或者外贸公司发送邮件，用伪造的银行付款水单要求发货，如果没有足够
的防范能力和交易原则，就容易中招。更严重的一种方式是黑客侵入与国外客人来
往的收件邮箱，冒充自己与国外客人沟通，把本应打给自己的货款截胡到骗子的账
号。就我知道的类似事情就发生过很多次，有的损失金额非常巨大。这样的事遇到
一次，有些公司就面临倒闭的危险。目前的法律基本上也没有有效的解决方法，因
为跨国官司涉及的程序太多，取证困难，成本大，时间长，还不一定有结果。碰到
就只能自认倒霉了。

这样的骗局在区块链的世界就更容易避免了，因为我们有保护信息传输的武器。第
一个是前天学习的非对称加密，它能保护发送的信息不被篡改。如果我用客人的公
钥对发送的信息进行加密，那么只有客人自己才能解密邮件的内容，因为只有他才
掌握自己的私钥。但是只保护邮件内容不被他人修改还不够，万一发信的人不是我
，而是骗子冒充我。因为区块链中的公钥是公开的，任何人都可以知道客人的公钥
。要想验证我才是真正的供货商，收款邮件不是骗子冒充我发的，需要用到另一个
武器：数字签名技术。
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数字签名的生成过程为：

首先是发信人的加密过程

1. 用对方的公钥加密信件原文得到密文M;

2. 用哈希算法计算原文得到哈希值H;

3. 用自己的私钥加密哈希值H得到数字签名S；

4. 把密文M和数字签名S一起发给收信人。
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数字签名能够证明我的身份是真实的，因为数字签名是用我自己的私钥进行加密，
而私钥只有我自己掌握，别人无法拿到。而且区块链中的私钥算法也很复杂，用现
在的技术盗取基本不太可能。

 

数字签名和非对称加密帮我们验证了两件事:

1. 信息是我发送的，而不是他人伪造的；

2. 信息在发送过程中没有被篡改。

数字签名在区块链中是怎么被应用的？

以比特币的数字签名为例，它是由比特币转账的转出方生成的一段防伪造的字符串
，可以用来验证签字者的身份和签字时间，从而证实被签信息是否真实正确。
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